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Adenda 3 al Pliego de Condiciones de la Licitacién Publica LP-
AMP-014-2014 para seleccionar a los Proveedores para un
Acuerdo Marco de Precios para suministrar los Servicios de
Conectividad y Centro de Datos / Nube Privada

A continuacién las modificaciones a los Pliegos de Condiciones de la Licitacion Publica LP-AMP-
014-2014 la cuales son incorporadas en los Documentos del Proceso publicados en el SECOP. En
subraya los apartes incorporados y tachados los apartes eliminados.

Pliego de Condiciones Licitacion Publica LP-AMP-014-2014

1. El siguiente literal G se incluye en la seccion Il.

G. Cédigo de ética de Colombia Compra Eficiente

El Proponente debe conocer, aceptar y cumplir con el cédigo de ética de Colombia Compra
Eficiente que esta a disposicion en:
http://www.colombiacompra.gov.co/sites/default/files/normativas/201304 13codigoetica.pdf.

2. La Tabla 2 de la seccién 1V.B.1 del pliego de condiciones es remplazada por la siguiente.

Tabla 2.Requisitos Técnicos del Proponente de Servicios de Conectividad
Condiciones de Servicio

El Proponente debe garantizar que cumple con las condiciones transversales a

Cumplimiento de las condiciones de todos los niveles de servicio respecto a conectividad, gestion de red, seguridad,
servicios transversales a todos los gestion de operaciones, servicios de operacion y administracion, servicios de
niveles de servicio. administracion y monitoreo, y reportes del servicio contenidos en el Anexo 4

pagina de ANS.

El Proponente debe garantizar que cumple con las condiciones de servicio por
Cumplimiento de las condiciones de cada nivel de servicio que oferte respecto a conectividad, gestion de red,
servicio definidas por cada nivel de seguridad, gestion de operaciones, servicios de operacion y administracion,
servicio (bronce, plata, oro, platino) servicios de administracion y monitoreo, y reportes del servicio contenidos en el

Anexo 4 pagina de ANS.

El Proponente debe garantizar que cumple con los requerimientos de
Cumplimiento ANS, flexibilidad/elasticidad y ANS durante la vigencia del Acuerdo Marco de Precios y
flexibilidad/elasticidad acepta las deducciones en facturacion estipuladas en el Anexo 4 (pagina de
ANS) debido a incumplimiento de los ANS.

Continuidad

El Proponente debe contar con
mecanismos e infraestructura para El Proponente debe describir los mecanismos, procedimientos e infraestructura
ofrecer continuidad de negocio para los  que tiene para poder ofrecer continuidad de los servicios ofrecidos.

servicios ofrecidos.

Capacidades operacionales para la prestacion de los servicios
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El Proponente debe acreditar que se encuentra conectado a NAP Colombia,
mediante el certificado o constancia. El Proponente garantiza que el trafico de

Inscrito y conectado a NAP Colombia datos que tiene origen y destino en el territorio nacional no transite por canales
internacionales, y que el servicio que ofrezcan a las Entidades Compradoras les
permita acceso al NAP de Gobierno.

El Proponente debe adjuntar certificacién de relacion o acuerdo de compromiso
o de contratacion con los carriers que brinden el acceso a backbone nacional e
internacional. Si el Proponente es propietario del backbone nacional o
internacional, podra certificarlo con documento firmado por el representante
legal.
Tipo de Proveedor de servicios de El Proponente debe proveer servicios de gltima-millaultimo kilémetro. El
telecomunicaciones Proponente debe describir su capacidad para prestar estos servicios.

El Proponente debe contar con un backbone de red en Bogota, con al menos
Capacidad de backbone dos circuitos 0 medios de transmision. Debe adjuntar la descripcion de su

backbone.

El Proponente debe contar con al menos dos salidas a Internet internacional

(medios fisicos de salida diferentes).El-Proponente-debe-entregarelreportede

Certificado de representacion o acuerdo
de compromiso o contratacion carriers

Canales de Internet

3. La Tabla 3 de la seccién 1V.B.1 del pliego de condiciones es remplazada por la siguiente.

Tabla 3. Requisitos técnicos para la operacion del Servicio de Conectividad
Seguridad de los servicios

El Proveeder Proponente debe manifestar que acepta contratar a un
tercero especializado que realice pruebas de seguridad a la
infraestructura utilizada en los servicios ofrecidos.

Pruebas de seguridad El Proveedor Proponente se compromete a realizar como minimo una
prueba de seguridad anual a su infraestructura de redes durante la
vigencia del Acuerdo Marco de Precios; debera modificar sus medidas de
seguridad para mitigar las vulnerabilidades que se identifiquen.

Transicion de los servicios

El Proveedor Proponente debe contar con servicios para realizar las
Preparacion para la Migraciéon configuraciones necesarias que permitan a la Entidad Compradora utilizar
los servicios contratados para el fin que los requiere.
El Proveeder Proponente debe entregar la documentacion de
configuraciones y parametros de los servicios contratados,
procedimientos o tareas especificas contratadas sobre los servicios del
cliente, o informacion necesaria para que la Entidad Compradora pueda
configurar sus servicios con otro proveedor al finalizar el servicio en el
tiempo pactado.

Capacidades operacionales para la prestacion de los servicios

El Proveedor Proponente debera cumplir con las siguientes condiciones
minimas para el NOC:
Caracteristicas del NOC » Operacion 7x24.
« Construccion o refuerzo sismo resistente.
» Seguridad de acceso con guardia 7 x 24.

Entrega al finalizar los servicios
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Ultimo kilémetro

Habilitacion del servicio
- =

Monitoreo en linea

Cambio, actualizaciéon o modificaciéon de
componentes
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« Sistemas de deteccidn inteligente de incendio.

« Seguridad fisica certificada.

» CCTV digital.

» Acceso de visitantes con cita previa y control de listas de acceso.

* Operacion, CAC (Centro de Atencién a Clientes) y Monitoreo 7X24.

« Sistemas de UPS configurados en redundancia.

» Autonomia eléctrica de minimo 24 horas en caso de interrupcién del
fluido eléctrico.

« Control ambiental: Sistemas de aire acondicionado redundantes.

« Alimentacion segura a los sistemas de control Ambiental.

» Herramientas de monitoreo para la infraestructura de los diversos
fabricantes utilizados.

El Proveeder Proponente debe incluir la solucion de ultimo kilémetro por
fibra-épticau-otro el medio de transmisién que considere adecuado para
cumplir con los requerimientos de Ia Entldad Compradora. —s—tempre—y

een#atadesr El Proponente es responsable de las obras \ Ios equipos

para asegurar que la conexion esté a disposicion de la Entidad

Compradora en el borde de Ia red de esta seudeb&eneargapde%desﬂles

del—ul%mqe—knemetr& EI costo de las obras cwllesprepenenteuasume—les
costos-de-las-obras-civiles necesarias para habilitar el servicio estan a
cargo del Proponente.-teniende-en-cuenta-elementos;-accesorios;-ductos;
coeslsle s ren i e e el e e e

) ; -z ;

edificio-de la-Entidad-Compradora-
El Proponente debe cumplir con la normativa aplicable para ofrecer
conectividad en el borde de la red para los servicios solicitados por la

Entidad Compradora en la Orden de Compra.

El Proveeder Proponente debe proporcionar las herramientas y acceso
web que se requiera, para que las Entidades Compradoras consulten el
monitoreo de los canales de datos e Internet, con graficas en tiempo real,
y puedan enviar mensajes de alerta a un administrador de red interno que
estas designen.

Durante la operacion del servicio, el Proveedor Proponente podra recibir
solicitudes para cambio, actualizacién o modificacion de componentes o
configuraciones sobre el Hardware y Software, para mejorar el ambiente
de operacion, e incluso la conformacion de nuevos ambientes basados en
el aprovisionamiento de elementos adicionales (items contemplados en el
catalogo del Acuerdo Marco de Precios). Las solicitudes pueden
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Cambios a la infraestructura por parte del
Proveedor

Informe montaje infraestructura fisica

Direcciones IP publicas

Ciudades para la prestacion del Servicio de
Conectividad
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corresponder a cambios en las configuraciones de los elementos que
componen el servicio o a ejecucion de rutinas o scripts en cuanto a la
Infraestructura o Plataformas contratadas que son administradas por el
Proveedor, debidamente documentadas y entregadas por la Entidad
Compradora. El Proveedor debera aprovisionar el nuevo requerimiento
en el tiempo definido por los ANS y en los costos acordados. El cambio
por dafio o mal funcionamiento en la infraestructura bajo la administracién
y operacioén del Proveedor hace parte del servicio integral y debera
remplazarse.

El Proveedor Proponente debe solicitar aprobacién de cada Entidad
Compradora, sobre cualquier cambio a realizarse sobre la infraestructura
que se haya aprovisionado para la prestacion de sus servicios.

El Proveeder Proponente debe enviar a cada Entidad Compradora un
informe de instalacion o datasheet una vez finalizado el proceso de
montaje de la infraestructura fisica para la prestacién de los servicios
contratados.

Ademas de la informacién de la arquitectura y disefio se debe entregar lo
siguiente:

URL de administracion o monitoreo

Login'y password de monitoreo

Otros login'y password requeridos

Configuraciones requeridas para equipos del cliente

Otras que se puedan requerir para operacion o verificacion de la
instalacion de los servicios contratados.

El Proveeder Proponente debera suministrar las direcciones IP validas
para publicar los servicios de las Entidades Compradoras en Internet,
sequn la cantidad que requieran los servicios de la Entidad Compradora
de acuerdo a-Segi# los siguientes rangos_y cantidades maximas:

Ancho de Banda (Mbps) IP Pdblicas_ Maximas
4Mbps 16

6Mbps 20

10Mbps 32

20Mbps 6440
32Mbps 10260
40Mbps 42880
64Mbps 205120
128Mbps 410150
256Mbps 819200
512Mbps 4,638400
1Gbps 3;200600
10Gbps 42,0001200

El Proveeder Proponente debe soportar IP V4 y/o IPV6, dependiendo de
las necesidades de la Entidad Compradora.

Ver en esta misma seccion el literal a. Ciudades para la prestacion del
Servicio de Conectividad.

Capacidades operacionales para la administracién

Servicio de soporte técnico

El Proveedor Proponente debera brindar servicio técnico y de soporte,
incluido cuando sea necesario el desplazamiento a la sede de la Entidad
Compradora, para realizar la evaluacion de las posibles fallas que puedan
presentarse. El Proveedor Proponente debe disponer de una linea de
soporte a nivel nacional gratuita para reportar inconvenientes con el
servicio y abrir tiquetes de reporte de fallas. El centro de soporte debe
estar disponible 24 horas al dia, 7 dias a la semana, durante el tiempo de
ejecucion del contrato. El grupo de soporte del Preveeder Proponente
debe garantizar que los tiquetes de problema tengan un seguimiento
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adecuado, se manejen rapida y eficientemente, y se lleven a los niveles
adecuados hasta su cierre, ademas, se debe mantener informada la
Entidad Compradora constantemente de los progresos para solucionar la
falla.
El Proponente debe manifestar que acepta que Colombia Compra
Eficiente o sus delegados revisen auditen sus procesos de gestion de
cambios, controles de seguridad, andlisis de riesgos, gestion del servicio
y mejoras continla respecto a la gestion de tecnologia, seguridad de la
informacion y continuidad del negocio, con el fin de garantizar que las
condiciones contractuales estan siendo cumplidas._Colombia Compra
Eficiente revisara los procesos cuando se presenten inconvenientes en la
prestacién del servicio. Esta revisién no necesariamente-implica en todos

Revisién de los procesos de gestién de cambios | los casos acceso a las instalaciones de los Centros de Datos del

Auditoria Proveedor.

La revisién puede contar con;

informes de evaluaciones y/o certificaciones de terceros; a las que se

hayan SIdO emehde estos le&procesoséel—PFeveeder Gada—miermee

El Proponente es responsable de realizar las mejoras en los procesos

sugeridas en la revisién en caso de ser requeridas luego de la revision.
El Proveedor Proponente debe manifestar que si es adjudicatario del
Acuerdo Marco de Precios, acepta la obligacién de conformar e
implementar el G-NAP o NAP de Gobierno, de acuerdo a las
recomendaciones del MinTIC relacionadas en el Anexo 5.

Conformacion G-NAP

4, La seccion IV.B.3 queda asi.

3. Estudio-de factibilidad-técnica-del- Servicio-de Conectividad-Visita técnica para la
cotizacion del Servicio de Conectividad

Los Proveedores de Servicios de Conectividad si lo debenrealizarenlos-casos-que consideran
pertinente pueden hacer una visita estudio-de-factibilidad técnica al lugar en el cual la Entidad

Compradora soI|C|ta la hablllta0|on del SeI‘VICIO para determlnar los reqwsnos de la hablllta0|on del
servicio e

5. La Tabla 5 de la seccion IV.B.4 del pliego de condiciones es remplazada por la siguiente.

Tabla 5. Requisitos Técnicos del Proponente de Servicios de Centro de Datos / Nube Privada
Condiciones de Servicio

El Proponente debe garantizar que cumple con las condiciones
transversales a todos los niveles de servicio respecto a conectividad,
gestion de red, seguridad, gestion de operaciones, servicios de
operacién y administracion, servicios de administracion y monitoreo, y
reportes del servicio contenidos en el Anexo 6 de la pagina de ANS.

Cumplimiento a las condiciones de servicio
transversales a todos los niveles de servicio

El Proponente debe garantizar que cumple con las condiciones de
servicio para cada nivel de servicio que ofrece respecto a
conectividad, gestion de red, seguridad, gestion de operaciones,
servicios de operacion y administracion, servicios de administraciéon y
monitoreo, y reportes del servicio contenidos en el Anexo 6 de la
pagina de ANS.

Cumplimiento a las condiciones de servicio
definidas por cada nivel de servicio (bronce, plata,
oro, platino)
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El Proponente debe garantizar que cumple con los requerimientos de
Cumplimiento ANS, flexibilidad/elasticidad flexibilidad/elasticidad y ANS, contenidos en el Anexo 6 de la pagina
de ANS.

Continuidad y recuperacién ante desastres

El Proponente debe describir los mecanismos, procedimientos e
infraestructura que tiene para poder ofrecer continuidad del servicio.
El Proponente debe tener como minimo un centro alterno. Aplica para
los niveles de servicio oro y platino. El Proponente debe tener al

menos dos (2) Centros de Datos. y-el-principal-debe-estar-ubicade-en
Colembia-

Capacidades operacionales para la prestacion de los servicios

El Proponente debe adjuntar certificacion de relacion o acuerdo de
compromiso con el Proveedor nacional o internacional, en los casos
en que no sea él quien preste los servicios de forma directa.

El Proponente debe contar con mecanismos e
infraestructura para ofrecer continuidad de negocio
para el Centro de Datos ofrecido.

Certificado de representacion o acuerdo de
compromiso

El Proponente debe manifestar que esta en capacidad de ofrecer
como minimo los servicios de hosting fisico y hosting virtual

El Proponente debe garantizar que para niveles de servicio bronce y
plata el Centro de Datos debe ser como minimo tipo Tier 2. Para
niveles de servicio oro y platino el Centro de Datos debe ser como
minimo tipo Tier 3. Se aclara que en esta licitacion no se esta
solicitando la certificacion. El Proponente debe entregar la
informacion de que tipo Tier es su Centro de Datos, y la relacion de
los criterios que cumple y la discriminacién de cémo los cumple. Los
Proponentes que no manejan la clasificacion Tipo Tier del Uptime
Institute, en sus Centros de Datos, deben presentar la relacion de los
criterios que cumple, y la descripcion de como los cumple. Estos
criterios deben ser similares a los Tipo Tier, y como minimo, las
caracteristicas de los Centros de Datos deben cumplir con lo
solicitado en la seccion de “Capacidades operacionales para la
prestacién de los servicios”, del presente pliego. Colombia Compra
Eficiente se reserva el derecho de validar la informacion y el
Proponente se compromete a permitir su validacion. Si no es posible
realizar la validacion por causa del Proponente sera considerado
como incumplimiento del requerimiento.

El Centro de Datos principal que el Proponente use para soportar la
operacion del servicio, debe tener al menos las siguientes
capacidades disponibles:

- Espacio para ubicar como minimo 10 racks adicionales a la planta
existente o disponer de 10 racks vacios,

Capacidad disponible del Centro de Datos - Contar con el espacio necesario para poder aprovisionar al menos
100 servidores virtuales de tamafio mediano (aparte del espacio para
los racks mencionado en el punto anterior),

- Capacidad de energia de al menos 80KVAs.
El Proponente debe presentar como cumple y la informacién estara
sujeta a verificacion si es necesario en visita durante la evaluacion.

Modalidad Centro de Datos

Tipo de Centro de Datos

El Proponente debe contar con al menos dos (2) salidas a Internet
internacional (medios fisicos de salida diferentes) y doble canal de

coneX|0n al NAP Colombla ELPreper}enteﬂ\ebeeF}tregapeLFeperte

Canales de Internet
~El Proponente debe entregar
documento que relacione la siguiente mformamon. (i) cantidad de
canales de salida a Internet del Centro de Datos principal vy (ii)

descripcién del canal.

@) A IPARA TODOS
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6. La seccion IV.B.4 del pliego de condiciones es modificada para que el encabezado de la
Tabla 6 quede asi y la Tabla 6 es remplazada por la siguiente tabla.

Los Proponentes del Servicio de Centro de Datos / Nube Privada Cenestividad-deben cumplir con
los requisitos técnicos para la prestacion del Servicio de Centro de Datos / Nube Privada

Conectividad—gque—se—encuentran relacionados en la Tabla 6. En la Operaciéon Secundaria el

superwsor de la Orden de Compra puede verlflcar eI cumpI|m|ento de estos reqwsnos —oscuales

Tabla 6. Requisitos técnicos para la operacion del Servicio de Centro de Datos / Nube Privada
Seguridad de los servicios

El Proveedor Proponente debe contratar a un tercero especializado
Pruebas de penetracion que realice pruebas de penetracion a la infraestructura y equipos
asignados para la operacion de las Entidades Compradoras.

El Proveeder Proponente debe facilitar el acceso suficiente y
necesario, local o remoto, a cada Entidad Compradora y a los
Control de acceso Proveedores autorizados, para proceder con la instalacion o
actualizacion de los sistemas. ElI Proponente debe describir los
procedimientos que usa para otorgar dicho acceso.
El Proveedeor Proponente debe realizar pruebas de vulnerabilidad al
Pruebas de vulnerabilidad menos dos (2) veces por afo, para todos los servicios contratados por
las Entidades Compradoras.
El Proveeder Proponente debera realizar Ethical Hacking al menos
dos (2) veces por afio.
El Proponente debe ofrecer el servicio de correlacion de evento para
los niveles de servicio oro y platino.

Ethical Hacking

Correlacion de eventos

Continuidad y recuperacién ante desastres

El Proponente debera cumplir con las condiciones de continuidad
definidas en el Anexo 6 para los servicios ofrecidos en niveles de
servicio oro y platino.

Transicion de los servicios

El Proveedor Proponente debe contar con servicios para realizar las
configuraciones necesarias que permitan a la Entidad Compradora
utilizar los servicies-datos contratados para el fin que los requiere. La
migracion de servicios debe cumplir con las condiciones del Anexo 7.
El Proveeder Proponente debera entregar la documentacion de
configuraciones y parametros de los servicios contratados,
procedimientos o tareas especificas contratadas sobre los servicios
del cliente, imagenes de maquinas virtuales, o informacién necesaria
Entrega al finalizar los servicios para que la Entidad Compradora pueda configurar sus servicios con
otro Proveedor al finalizar el servicio en el tiempo pactado.
Adicionalmente, durante la ejecucion del contrato se pueden solicitar
imagenes de maquinas virtuales y el Proveeder Proponente debe
entregarlos dentro del servicio de entrega de medios.

Capacidades operacionales para la prestacion de los servicios
El Proponente debe garantizar que cuenta con tres{3)dos (2) Centros
de Datos. Si ninguno de los Centros de Datos esta ubicado en
Infraestructura fisica en-Celombia Colombia el Proponente se compromete a cumplir los siguientes
requisitos para la prestacién de los servicios de housing y hosting:

Gestion de continuidad acuerdo de nivel de servicio
oro y platino

Preparacién para migracion
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(i)  Cumplir con la conectividad a NAP Colombia y al G-NAP

(i)  Asumir los costos de transporte, tramites y legalizacion de la
movilidad de los equipos entre el lugar donde los tiene la
Entidad Compradora y el Centro de Datos para el inicio de la
prestacién del servicio y para la devolucién de los mismos a la
Entidad Compradora, al terminar la prestacién del servicio.

(iiiy  Asumir el costo del canal internacional dedicado para llegar al
Centro de Datos con la capacidad suficiente para cumplir con el
trafico que requiere la Entidad Compradora, si la Entidad
Compradora necesita un intercambio de datos frecuente y de
alto volumen con el Centro de Datos.

Todos los Proponentes deben contar con doble canal de conexion al
NAP Colombia.

Los Centros de Datos del Preveeder Proponente deben cumplir con
las siguientes condiciones minimas (incluyendo los centros de datos
Alternos):

» Disefiado con especificaciones TIA/EIA, con disponibilidad de sitio
minimo del valor requerido para el nivel de servicio mas alto
ofrecido. Construccion o refuerzo sismo resistente.

»  Edificio propio con acceso independiente o si tiene subcontratado
a otro Proveedor quien provee las instalaciones del Centro de
Datos, este otro Proveedor debe ser su propietario y se debe
entregar los soportes que demuestren la contrataciéon o convenio
que permite que el Proponente utilice ese Dentro de Datos y que
se preste el servicio en el Acuerdo Marco de Precios por lo menos
por el tiempo del Acuerdo Marco de Precios.

*  Seguridad de acceso con guardia 24 x 7.

» Sistemas de deteccion inteligente de incendio.

»  Extincién de incendio con FM200 o mejor.

» Seguridad fisica certificada.

« CCTV digital.
* Acceso de visitantes con cita previa y control de listas de acceso.
Caracteristicas de los Centro de Datos *  Operacion, CAC (Centro de Atencion a Clientes) y Monitoreo
7X24.

* Redundancia de recursos y alta disponibilidad.

+  Concepto N+1 en energia y aire acondicionado.

+  Sistemas de UPS configurados en redundancia.

*  Autonomia eléctrica de minimo 24 horas en caso de interrupcion
del fluido eléctrico.

»  Control ambiental: Sistemas de aire acondicionado redundantes
disefiados para que los equipos alojados en el Centro de Datos
obtengan siempre condiciones ambientales optimas en cuanto a
temperatura y humedad para su buen desempefio.

» Alimentacion segura a los sistemas de control Ambiental.

El Proponente debe presentar certificacion con la informacion anterior,

bajo gravedad de juramento y firmado por el representante legal.

Colombia Compra Eficiente se reserva el derecho de realizar

verificaciones de la informacion presentada para lo cual el Proponente

se compromete a permitir que Colombia Compra Eficiente realice la
validacion y tenga acceso a la documentacion o herramientas para
comprobar la veracidad de la misma. Informacion falsa es motivo de
descalificacion de la Oferta.

Para la operacion, el Centro de Datos principal que el Proveeder

Proponente use para soportar la operacion del servicio, debe
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mantener disponible al menos un 20%, de las capacidades
disponibles solicitadas originalmente. Esto es:

- El espacio para ubicar como minimo 02 racks o disponer de 02 racks
vacios,

- El espacio necesario para poder aprovisionar al menos 20 servidores
virtuales de tamafio mediano (aparte del espacio para los racks
mencionado en el punto anterior),

- Capacidad disponible de energia de al menos 16KVAs.

El Proveeder Proponente de Servicios de Centro de Datos / Nube
Privada debe permitir conexiones de enlaces dedicados de otros
Proveedores de Servicios de Conectividad, del Acuerdo Marco de
Precios, o de otros contratos de servicios de TI.

Conectividad

El Proveedor Proponente debe contar con orquestador o las
herramientas que faciliten la conformacion y gestion de nubes hibridas
cuando su oferta de servicios incluye la categoria de servicios de
Nube Privada, de forma que pueda reallzarse la |ntegraC|on con nubes
publicas. B
virtuales-Las herramlentas deben brlndar funmonalldades para Ia
importacion y exportacién de imagenes de maquinas virtuales.
Durante la operacién del servicio, el Proveeder Proponente podra
recibir solicitudes para cambio, actualizacion o modificacién de
componentes o configuraciones sobre el Hardware y Software, para
mejorar el ambiente de operacion, e incluso la conformacién de
nuevos ambientes basados en el aprovisionamiento de elementos
adicionales El Proveeder Proponente debera aprovisionar el nuevo
requerimiento en el tiempo definido por los ANS y en los costos
acordados. El cambio por dafio o mal funcionamiento en la
infraestructura hace parte del servicio integral y debera remplazarse.
El Proveedor Proponente debe solicitar aprobacién de cada Entidad
Compradora, sobre los—eualgquier cambios a realizarse sobre los
servidores-y-en-general toda la infraestructura que se haya

aprovisionado para la prestacion de sus servicios en modalidad de
housing y hosting.

Nubes hibridas

Cambio, actualizacion o modificacion de
componentes

Cambios a la infraestructura por parte del
Proveedor
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Informe montaje infraestructura fisica

Informes de uso y facturacion para Servicios de
Nube Privada

Licencias para el-servicio—ofrecido—en—Hosting-los

servicios de Infraestructura como Servicio - laaS y
Plataforma como Servicio - PaaS

Licenciamiento y uso de software

Direcciones IP publicas
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El Proveeder Proponente debe enviar a cada Entidad Compradora un
informe de instalacion o datasheet de los servidores una vez finalizado
el proceso de montaje de la infraestructura fisica para la prestacion de
los servicios contratados. Segun corresponda este informe debe
contener la siguiente informacion:

Sistema operativo, version y arquitectura.

Login'y password del usuario administrador o root. (debe existir un
método seguro de entrega o definicién de usuarios y contrasefias).
Otros login y password.

Cantidad, velocidad y tipo de CPU's.

Cantidad total de RAM.

Cantidad y capacidad de discos duros.

Particiones y puntos de montaje.

IPs de acceso y su uso.

Adaptadores de red y velocidad.

Para cada software instalado:

Nombre del software

Version

Licenciamiento

Puertos usados

Ruta de instalacién

Ruta de logs

URL de administracion

URL de aplicacion

Login'y password de administracion

Otros login'y password del software

Archivos de configuracion

Conexién de BD

Servidor donde esta instalado

El manejo del acceso de usuario administrador o root dependera de lo
que requiera la Entidad Compradora en la solicitud de cotizacion. El
Proponente es responsable de administrar el servidor y atender las
solicitudes de la Entidad Compradora. Si la Entidad Compradora
solicita acceso de administrador o root al servidor y lo obtiene, exime
al Proveedor de responsabilidades por la administracion del mismo.

El Proveeder Proponente que oferte los Servicios de Nube Privada
debe presentar reportes de uso de infraestructura y de facturacion
(Chargeback) discriminada por unidad de negocio de la Entidad
Compradora_al administrador o supervisor del contrato que designe la
Entidad Compradora. La Entidad Compradora definira las unidades de
negocio, en caso que requiera esta discriminacion y se habilite el
aprovisionamiento por cada una de ellas.

Los-equipos-Todos los elementos ofrecidos por el Proveeder
Proponente dentro de los servicios laaS y PaaS deberan contar con
las licencias del software de sistema operativo, y de todo software
entregado y requerido dentro de-la-selucién-del servicio ofertado.

Cuando el Proveeder Proponente requiera implementar algin
software para la prestacion del servicio, el software debe estar
debidamente licenciado y autorizado para ser utilizado por la

respectlva Entldad Compradora Sewmwequ&una#ezsea

El Proveedor Progonent e debera suministrar las direcciones IP valldas
para publicar los servicios de las Entidades Compradoras en Internet.
Segun los siguientes rangeos limites maximos:

Servidor IP publicas
Pequefo 2
Mediano 4

10
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Grande 6
Extra Grande 8
Extra Extra Grande 10
Hiper Grande 64

El Proveeder Proponente debe soportar IP V4 y/o IPV6, dependiendo
de las necesidades de la Entidad Compradora

Capacidades operacionales para la administracion de los AMP

El Proveeder Proponente debera brindar servicio técnico y de soporte,
incluido cuando sea necesario el desplazamiento a la sede de la
Entidad Compradora, para realizar la evaluacion de las posibles fallas
que puedan presentarse. El Proveedor Proponente debe disponer de
una linea de soporte a nivel nacional gratuita para que las Entidades
Compradoras puedan reportar inconvenientes con el servicio y abrir
tiquetes de reporte de fallas. El centro de soporte debe estar
disponible 24 horas al dia, 7 dias a la semana, durante el tiempo de
ejecucion del contrato. El grupo de soporte del Preveeder Proponente
debe garantizar que los tiquetes de problema tengan un seguimiento
adecuado, se manejen rapida y eficientemente, y se lleven a los
niveles adecuados hasta su cierre, ademas, se debe mantener
informada la Entidad Compradora constantemente de los progresos
para solucionar la falla. Todas las herramientas para la gestion de la
operacion deben ser web enabled'y su costo esta incluido dentro de
los precios ofrecidos de los servicios.

El Proponente debe manifestar que acepta que Colombia Compra
Eficiente o sus delegados revisen auditen sus procesos de gestion de
cambios, controles de seguridad, analisis de riesgos, gestion del
servicio y mejoras continta respecto a la gestion de tecnologia,
seguridad de la informacién y continuidad del negocio, con el fin de
garantizar que las condiciones contractuales estan siendo cumplidas.
Colombia Compra Eficiente realizara la revision de los procesos sélo
cuando se presenten inconvenientes en la prestacién del servicio.
Revision de los procesos de gestién de cambios Esta comprobacioén, no necesariamente implica acceso a las

Servicio de soporte técnico

Auditoria instalaciones de los Centros de Datos del Proveedor; la comprobacion
podra soportarse sobre informes de evaluaciones y/o certificaciones
de terceros alas que se hayan sometldo Ios procesos del Proveedor

El Proponente es responsable de realizar las mejoras en los procesos
sugeridas en la revision en caso de ser requeridas luego de la
revision.

7. La seccion IV.B.5 queda asi.
5. Requisitos minimos de experiencia

Los Proponentes deben acreditar con el formato contenido en el Anexo 3 la siguiente experiencia
especifica. Si consideran que la informacion de sus clientes requerida en el Anexo es confidencial
pueden indicar en el Anexo y presentar el Anexo 3.1 el cual no sera divulgado por Colombia
Compra Eficiente. Colombia Compra Eficiente puede verificar la informacién contenida en el Anexo
3y 3.1 comunicandose con las personas de contacto informadas en Ios mismos.

(a) Experiencia Conectividad
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Los Proponentes que presenten Oferta para el Servicio de Conectividad para-ta—prestacion—el
Servicio-de-Conectividad deben acreditar contratos-en-ejecucion- la experiencia especifica indicada

en en-laprestacién-de-estos-servicios—segun la Tabla 7, bien sea en la prestacion de servicios al

sector publico o al privado:

Tabla 7 Experiencia Servicio de Conectividad

Experiencia Contractual Valor Observaciones Justificacion

6.000 Garantiza la pluralidad de

5 contratos de Servicios de SMMLV (total Los Proponentes Figben acredltar.5' experiencias de cllentes. o
- contratos de Servicios de Conectividad Un contrato promedio de Servicio
Conectividad de los . . o )
contratos) con diferentes clientes. de Conectividad tiene un valor de

$800 millones de pesos.
Garantizar el dominio de los

Suscritos a partir del afio 2009. cambios tecnolégicos ocurridos en
los ultimos 5 afios, con el objeto de

certificar el conocimiento en
Servicios Conectividad.
Al menos un contrato debe ser Garantizar presencia en Colombia
para la presentacion de y conocimiento de las
servicios en Colombia particularidades del pais.

Fuente: Colombia Compra Eficiente.
(b) Experiencia Centro de Datos / Nube Privada

Los Proponentes que presenten Oferta para-la-prestacién-del Servicio de Centro de Datos / Nube
Privada deben acreditar su la experiencia especifica indicada en la-prestacion-de-estos-servicios-en
el-mercado-publico-o-privado-segin-la Tabla 8, bien sea en la prestacion de servicios al sector

publico o al privado:

Tabla 8 Experiencia Centro de Datos / Nube Privada

Experiencia Contractual Valor Observaciones Justificacion

Garantiza la pluralidad de

9.000 S ;
5 contratos de Servicio SMMLV Los Proponentes deben acreditar 5 Eﬁpsgre\tr;gzs (:c?n?gZ?;%Sé Servicio de
de Centro de Datos / (total de contratos de Servicios de Centro de Datos / Centro de Dgtos / Nube Privada tiene
Nube Privada ::oosntratos) Nube Privada con diferentes clientes. un valor de $1.200 millones de

pesos.

Garantizar el dominio de los cambios

tecnolégicos ocurridos en los Ultimos

Suscritos a partir del afio 5 aﬁos.,, con ol objeto .d? certificar el

2009. d6.20093 2013 conommleln,to en servicios de

= Computacioén en la Nube y en
particular en Servicios de Centro de
Datos / Nube Privada.

Al menos un contrato

debe ser para la

presentacion de servicios

en Colombia

Garantizar presencia en Colombia y
conocimiento de las particularidades
del pais.

Fuente: Colombia Compra Eficiente.
8. La seccion V.B queda asi.

B. Experiencia
12
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1. Experiencia Conectividad

Los Proponentes para la prestacion el Servicio de Conectividad deben acreditar su experiencia en
la prestacion de estos servicios segun la siguiente tabla:

Tabla 1 Experiencia Servicio de Conectividad
Experiencia Contractual Justificacion
Garantiza la pluralidad de

3 contratos enlos-cédigos-indicados 3.500 SMMLV | experiencias de clientes.

enla-seceidnNA clasificados en el (total de los Un contrato promedio de Servicio

cédigo 81112100 contratos) de Conectividad tiene un valor de
$800 millones de pesos.
Garantizar el dominio de los
cambios tecnoldgicos ocurridos en

Suscritos entre 2009 y 2013 los ultimos 5 afios, con el objeto de
certificar el conocimiento en
Servicios Conectividad

Fuente: Colombia Compra Eficiente.

Si el Proponente es plural, el requisito habilitante de ta experiencia especifica—requerida debe ser
acreditada por la suma de la experiencia de los miembros del Proponente plural. Si el Proponente
0 uno de los miembros del Proponente plural es el resultado de una fusién reciente, este puede
acreditar la experiencia de las empresas fusionadas.

2. Experiencia Centro de Datos / Nube Privada

Los Proponentes para la prestacion del Servicio de Centro de Datos / Nube Privada, deben
acreditar su experiencia en la prestacion de estos servicios en el mercado publico o privado segun
la siguiente tabla:

Tabla 2 Experiencia Centro de Datos / Nube Privada
Experiencia Contractual Justificaciéon
Garantiza la pluralidad de experiencias

3 contratos enlos-codigos-indicados 5.500 SMMLV  de clientes.

en-la-seceiénP\-A clasificados en el (total de los Un contrato promedio de Servicio de

cédigo 81112000 contratos) Centro de Datos / Nube Privada tiene un
valor de $1.200 millones de pesos.
Garantizar el dominio de los cambios
tecnoldgicos ocurridos en los ultimos 5
afos, con el objeto de certificar el

Suscritos entre 2009 y 2013 conocimiento en servicios de
Computacion en la Nube y en particular
en Servicios de Centro de Datos / Nube
Privada.

Fuente: Colombia Compra Eficiente.

Si el Proponente es plural, el requisito habilitante de fa experiencia especifica—requerida debe ser
acreditada por la suma de la experiencia de los miembros del Proponente plural. Si el Proponente
0 uno de los miembros del Proponente plural es el resultado de una fusién reciente, este puede
acreditar la experiencia de las empresas fusionadas.

13
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9. La seccion V.C.3 es modificada para reemplazar la Tabla 11 y agregar el siguiente parrafo
luego de la Tabla 11.

Tabla 31 Indicadores de Capacidad Financiera
Indicador ‘ indice requerido
indice de liquidez Mayor o igual a 0,3

Menor o igual a 86%

Indice de endeudamiento 85%

Razon de cobertura de intereses Mayor o igual a -5

Fuente. Calculos realizados por Colombia Compra Eficiente.

Si el Proponente es plural debe acreditar su capacidad financiera sumando los componentes de los
indicadores (indice de liquidez, indice de endeudamiento y razén de cobertura de intereses) de
cada uno de sus miembros de acuerdo con su participacion en la figura del Proponente plural.

. (e, componente 1 del indicador; X porcentaje de participacion;)
Indicador =

(XL, componente 2 del indicador; X porcentaje de participacién;)

Donde n es el numero de integrantes del Proponente plural (unién temporal, consorcio o promesa
de sociedad futura).

10. Al final de la seccion IV.D.3, luego de la Tabla 12 se incluye el siguiente texto:

Si el Proponente es plural debe acreditar su capacidad organizacional sumando los componentes
de los indicadores (rentabilidad sobre activos, rentabilidad sobre patrimonio, EBITDA sobre activos,
EBITDA sobre patrimonio y EBITDA sobre gasto de interés) de cada uno de sus miembros de
acuerdo con su participacion en la figura del Proponente plural.

. (e, componente 1 del indicador; X porcentaje de participacion;)
Indicador =

(Lizl componente Z del indicador; X porcentaje de participacion;)

Donde n es el numero de integrantes del Proponente plural (unién temporal, consorcio o promesa
de sociedad futura).

11.  La seccion Xl| es modificada asi.

A. Garantia de seriedad de la Oferta

El Proponente debe presentar junto con la Oferta una garantia de seriedad de la Oferta a favor de
Colombia Compra Eficiente por un valor de 1000 SMMLYV y con vigencia desde la presentacion de
la Oferta y hasta la aprobacion de la garantia de cumplimiento del Acuerdo Marco de Precios de
acuerdo a lo establecido en el cronograma en la seccion XIV.

B. Garantia de cumplimiento
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Los Proponentes que resulten adjudicatarios del Acuerdo Marco de Precios deben presentar una
garantia de cumplimiento a favor de Colombia Compra Eficiente, por un valor de $1.870.000.000
de pesos. La vigencia de la garantia debe ser igual a la del Acuerdo Marco de Precios y cuatro (4)
meses mas y debe tener elos siguiente amparos:

Tabla 4 Suficiencia y vigencia de la garantia

1.870.000.000 935-0600-000
de pesos

ol . 935.000.000 Buracis A " Proci .

Cumplimiento del contrato Duracién del Acuerdo Marco de Precios y cuatro meses mas

Los Proveedores deben reajustar la cuantia y la vigencia de la garantia de cumplimiento para
garantizar todas las Ordenes de Compra.

En la Operacién Secundaria no hay lugar a exigir garantias.

12. Laseccion XIlIl.B.1 es modificada asi.

1. Identificacion de la necesidad, consulta del Catalogo y vinculacién al Acuerdo
Marco de Precios

En la Operacion Secundaria la Entidad Compradora debe solicitar una cotizacion a los
Proveedores quienes deben responder a esta la-selicitud de-dentro de los diez (10) dias habiles
siguientes al recibo de la solicitud._El Proveedor debe cotizar los servicios e indicar el plazo para la
habilitacion del Servicio de Conectividad.

La Entidad Compradora que requiere Servicios de Conectividad debe indicar en su solicitud de
cotizacion: (i) el tipo servicio (nivel de flexibilidad y elasticidad); (ii) las caracteristicas del servicio
(capacidades y cantidades); (iii) ubicacién geogréfica; (iv) nivel de servicio requerido (platino, oro,
plata y bronce); (v) la duracion del servicio; y (vi) los gravamenes adicionales aplicables a los
Procesos de Contratacion de la Entidad Compradora.

La Entidad Compradora que requiere Servicios de Centro de Datos / Nube Privada debe indicar en
su solicitud de cotizacion: (i) el tipo servicio (nivel de flexibilidad y elasticidad); (ii) las caracteristicas
del servicio (capacidades y cantidades); (iii) nivel de exposicién de la informacion; (iv) nivel de
servicio requerido (platino, oro, plata y bronce); (v) la duracién del servicio; y (vi) los gravamenes
adicionales aplicables a los Procesos de Contratacion de la Entidad Compradora.

El Proveedor debe informar a la Entidad Compradora cuando el Servicio de Conectividad requiere
de obras o instalaciones adicionales a las previstas para el ultimo kildbmetro de acuerdo con la
Tabla 3, porque las instalaciones de la Entidad Compradora no contaron antes con este tipo de
servicio. Para el efecto, el Proveedor debe incluir por separado la cotizacion de estas obras
adicionales y enviar copia de esta a Colombia Compra Eficiente. Estas obras no son parte del
Acuerdo Marco de Precios.

13. Laseccion Xlll.B.2 es modificada asi.

2. Seleccion del Proveedor por parte de la Entidad Compradora
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La Entidad Compradora debe colocar la Orden de Compra al Proveedor que haya ofrecido el
menor precio en su cotizacién por el total de los servicios Servicios de Conectividad y Servicios de
Centro de Datos / Nube Privada cotizados. Los Servicios de Conectividad incluyen la habilitacion
del servicio en los términos de la Tabla 3.

14. La seccion XlII.B.3 es modificada asi.

3. Orden de Compra

La Entidad Compradora debe expedir la Orden de Compra dentro de los 30 dias calendario
siguientes a la fecha de la cotizacion, y durante la vigencia del Acuerdo Marco de Precios. La
Entidad Compradora puede expedir una Orden de Compra por un plazo mayor al del Acuerdo
Marco de Precios siempre que el plazo adicional sea menor a un afo y que el Proveedor haya
extendido la garantia de cumplimiento de que trata la secciéon XI.B por el término de la Orden de

Compra y cuatro meses mas vy por el 10% del valor de las Ordenes de Compra wqentes I:a

El plazo de la prestacion del Servicio de Conectividad empieza a correr a partir de la aceptacion de
la habilitacion del servicio por parte del Supervisor de la Orden de Compra.

La Entidad Compradora debe contar con un certificado de disponibilidad presupuestal -CDP- para
colocar la Orden de Compra.

La Entidad Compradora Estatal puede colocar Qrdenes de Compra a uno o mas Proveedores y
puede adicionar hasta el 50% del valor de las Ordenes de Compra emitidas, de conformidad con
las normas aplicables.

15. Laseccion Xlll.B.4 es modificada asi.
4. Supervision

La Entidad Compradora debe designar un supervisor de la Orden de Compra lo cual debe constar
en el texto de la misma.

El supervisor esta obligado a (a) realizar el seguimiento técnico y administrativo de la Orden de
Compra; (b) aceptar la habilitacion del Servicio de Conectividad; (c) revisar y aceptar las actas de
migracién de datos para el Servicio de Centro de Datos / Nube Privada; y (d) hacer el seguimiento
de la ejecucién de la Orden de Compra, incluyendo la gestion de incidentes; y (e) coordinar los
aspectos necesarios para velar por la seguridad de la informacion y su correcto uso.

16.  Los siguientes anexos del pliego de condiciones son modificados como aparece a
continuacion y son publicados en el SECOP como documentos adicionales:
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Anexo 2 A — Carta de compromiso de cumplimiento de requisitos técnicos de los Servicios
de Conectividad

Anexo 2 B — Carta de compromiso de cumplimiento de requisitos técnicos de los Servicios
de Centro de Datos / Nube Privada.

Anexo 3 — Certificado de acreditacion de experiencia minima

Anexo 3.1 — Certificado de acreditacion de experiencia minima confidencial

Anexo 4 — Fichas técnicas y requisitos minimos de los Servicios de Conectividad.

Anexo 5 — G-NAP

Anexo 6 — Fichas técnicas y requisitos minimos de los Servicios de Centro de Datos / Nube
Privada.

Anexo 7 — Migracion de datos entre Proveedores

Anexo 9 — Servicios Tipo 1y Servicios Tipo 2 de Conectividad

Anexo 10 — Servicios Tipo 1y Servicios Tipo 2 de Centro de Datos / Nube Privada.

Anexo 11 — Evaluacion Factor Técnico Servicios de Conectividad.

Anexo 12 — Evaluacion Factor Técnico Servicios de Centro de Datos / Nube Privada
Anexo 16 — Matriz de riesgo.
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Anexo 2A Carta de compromiso de cumplimiento de requisitos técnicos de los Servicios de
Conectividad

Anexo 2.A. - Compromiso de cumplimiento de requisitos técnicos Servicios

de Conectividad
Proceso de Contratacion LP-AMP-014-2014

], identificado como aparece al pie de mi firma, en

mi calidad de representante legal de [ ], identificado con NIT., manifiesto a
nombre de mi representada que nos comprometemos con:

1.

Garantizar el cumplimiento de las condiciones transversales a todos los niveles de servicio
respecto a conectividad, gestion de red, seguridad, gestion de operaciones, servicios de
operacioén y administracion, servicios de administracion y monitoreo, y reportes del servicio;
contenidos en las—fichas—téenicasel Anexo 4 del pliego de condiciones, a lo largo del
Acuerdo Marco de Precios.

Garantizar el cumplimiento de las condiciones de servicio por cada nivel de
servicio(bronce, plata, oro, platino) que forme parte de nuestra oferta respecto a
conectividad, gestion de red, seguridad, gestion de operaciones, servicios de operacion y
administracion, servicios de administracion y monitoreo, y reportes del servicio; contenidos
en las-fichas-técnicasel Anexo 4 del pliego de condiciones, a lo largo del Acuerdo Marco de
Precios.

Garantizar el cumplimiento de los requerimientos de acuerdos de nivel de servicio
contenidos en las—fichas—téenicasel Anexo 4 del pliego de condiciones a lo largo del
Acuerdo Marco de Precios, y aceptamos las deducciones en facturacion estipuladas en las
fichas—técnicasel Anexo 4 del pliego de condiciones debido a incumplimiento de los
acuerdos de nivel de servicio.

Certificar que estamos en la capacidad de ofrecer los niveles de elasticidad establecidos
en la—ficha-téenicael Anexo 4 del pliego de condiciones para los servicios incluidos en
nuestra Oferta, y cumplimos todos los requerimientos de aprovisionamiento, crecimiento,
unidad de tiempo para facturacion y tiempo de servicio. Autorizamos a Colombia Compra
Eficiente realizar las pruebas que requiera para verificar el cumplimiento de este
compromiso a lo largo del Acuerdo Marco de Precios.

Garantizar el cumplimiento de los requerimientos de Seguridad y Gestion de Seguridad
contenidos en las—fichas—téenicasel Anexo 4 del pliego de condiciones a lo largo del
Acuerdo Marco de Precios.

Garantizar que contamos con los mecanismos e infraestructura necesarios para ofrecer
continuidad de negocio para los servicios que formen parte de nuestra oferta a lo largo del
Acuerdo Marco de Precios.

Certificar que nuestra Red se encuentran conectada directamente al NAP Colombia.
Garantizar la presentacion de los servicios de dltima-millaultimo kildbmetro en las regiones
que hagan parte de mi oferta de servicios.
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9. Certificar que contamos con un Backbone de red en Bogotd, con al menos dos circuitos o
medios de transmision.

10. Garantizar que contamos con al menos dos salidas a Internet Internacional (medios fisicos
de salida diferentes).

11. Contratar a un tercero especializado que realice pruebas de seguridad a la infraestructura
utilizada en los servicios que hacen parte de nuestra oferta, en el caso de ser habilitados
en el Acuerdo Marco de Precios con el fin de asegurar que las medidas de proteccion
establecidas estan funcionando correctamente.

12. Garantizar que disponemos de servicios para realizar las configuraciones necesarias para
que las Entidades Compradoras pueda utilizar los servicios contratados para el fin que los
requiere.

13. Entregar la documentacion de configuraciones y parametros de los servicios contratados
por las Entidades Compradoras, asi como de los procedimientos o tareas especificas
contratadas sobre dichos servicios, y cualquier otro elemento o informacion necesaria, para
que la Entidad Compradora pueda configurar sus servicios con otro proveedor al finalizar el
tiempo pactado para la prestacion del servicio contratado o cuando esta lo solicite.

14. Garantizar que nuestro NOC cumple con las condiciones minimas de:

a. Operacion 7x24.

Construccion o refuerzo sismo resistente.

Seguridad de acceso con guardia 7 x 24

Sistemas de deteccion inteligente de incendio

Seguridad fisica certificada.

CCTV digital

Acceso de visitantes con cita previa y control de listas de acceso

Operacion, CAC (Centro de Atencion a Clientes) y Monitoreo 7X24.

Sistemas de UPS configurados en redundancia.

j. Autonomia eléctrica de minimo 24 horas en caso de interrupcion del fluido
eléctrico.

k. Control ambiental: Sistemas de aire acondicionado redundantes

I. Alimentacién segura a los sistemas de control Ambiental

m. Herramientas de monitoreo para la infraestructura de los diversos fabricantes
utilizados

15. Brindar para todos los casos la solucién de ultimo kildmetro por fibra—épticael medio de
transmision que considere adecuado para cumplir con los requerimientos de la Entidad

Compradora, entendiendo que akHratarse-de-un-canal-de-comunicaciones-que-se-encuenira
fuera—de—las—instalaciones—fisicas—de—las—Entidades—Compradoras es nuestra

responsabilidad las obras y los equipos para asegurar que la conexion esté a disposicion
de la Entidad Compradora en el borde de la red de ésta y el costo de las obras civiles
necesarias para habilitar el servicio estan a cargo del Proponente.

16. Cumplir Wedaﬁasm&emmgwe%nemmv@aé
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para la habilitaciéon del servicio con la normativa aplicable para ofrecer conectividad en el
borde de la red para los servicios solicitados por la Entidad Compradora en la Orden de
Compra.

17. Garantizar que nuestra oferta de servicios contempla poner a disposicion de las Entidades
Compradoras, una herramienta de acceso web para monitorear de los canales de datos e
internet contratados, con graficas en tiempo real y mensajes de alerta para el administrador
de red que la entidad designe.

18. Atender durante la operacion del servicio, las solicitudes que realicen las Entidades
Compradoras para cambio, actualizacion o modificacion de componentes o
configuraciones, que se requieran para el adecuado funcionamiento del servicio; Los
requerimientos seran aprovisionados en el tiempo definido por los acuerdos de nivel de
servicio y de acuerdo a los precios ofertados, incluyendo los cambios dafo o mal
funcionamiento en la infraestructura_que se encuentre bajo nuestra administracion y
operacion.

19. Solicitar aprobaciéon a cada Entidad Compradora para efectuar cambios sobre nuestra
infraestructura que puedan alterar el normal funcionamiento de los servicios contratados.

20. Enviar un informe de instalacion o datasheet de los servicios instalados, a cada Entidad
Compradora, incluyendo cualquier elemento que se requiera para la operacion del servicio.

21. Suministrar a las Entidades Compradoras las direcciones IP publicas asociadas a los
servicios de Conectividad que contraten.

22. Brindar los servicios de Conectividad en las regiones especificadas por el Acuerdo Marco
de Precios que estén relacionadas en nuestra oferta.

23. Permitir en caso de ser habilitados en el Acuerdo Marco de Precios, que Colombia Compra
Eficiente o sus delegados auditenrevisen nuestros procesos de gestiéon de cambios,
controles de seguridad, analisis de riesgos, gestién del servicio y mejoras continta
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respecto a la gestion de tecnologia, seguridad de la informacién y continuidad del negocio,
con el fin de garantizar que las condiciones contractuales estan siendo cumplidas.

Realizar las mejoras a nuestros procesos de gestidon de cambios, controles de seguridad,
analisis_de riesgos, gestion del servicio y mejora _continua respecto a la gestion de
tecnologia, sequridad de la informacion y continuidad del negocio, sugeridas en la revision
que realice Colombia Compra Eficiente en caso de ser requeridas.

Realizar en los casos que consideremos pertinente, una estudio-de-factibilidadvisita técnica
al lugar en el cual la Entidad Compradora solicita la instalacion del servicio para determinar
la-viabilidad-de-los requisitos de la instalacion del Servicio de Conectividad-en-la-ubicaciéon
Conformar e implementar el G-NAP o NAP de Gobierno en caso de ser habilitado en el
Acuerdo Marco de Precios.

Brindar un servicio de soporte de acuerdo a lo establecido en el Acuerdo Marco de Precios.

Como parte del compromiso asumido presentaremos como soporte de nuestra oferta de servicios
de Conectividad los siguientes entregables:

1.

10.

1.

Registro como Proveedor de Redes y Servicios de Telecomunicaciones PRST en
Colombia, en el sistema RegistroTIC en MinTIC.

Certificado de conexion a NAP Colombia emitido por la Camara Colombiana de Informatica
y telecomunicaciones.

Documento de continuidad de negocio, el cual contiene la descr|pC|on de los mecanismos,
procedimientos e infraestructura que tenemos para poder ofrecer continuidad de negocio a
nuestros servicios.

Certificacion de relacion o acuerdo de compromiso o de contratacion con los Carriers que
nos proporcionan el acceso a backbone nacional e Internacional 6 Certificacion que
demuestra que somos propietarios del backbone nacional o internacional.

Documento con la descripcion de nuestra capacidad para proveer los servicios de ultima
millaultimo kildmetro.

Documento de descripcion técnica del backbone que tenemos en la ciudad de Bogota.
Reporte de monitoreo de red de los ultimos tres meses (antes del cierre de la presentacion
de propuestas), donde se muestra los anchos de banda utilizados del total que tenemos
contratado para nuestras salidas a Internet;—y-se-evidencia—que—no-hay-saturacién-en—el
Documento de descripcion del NOC donde se referencia el cumplimiento de las
condiciones minimas solicitadas en el Acuerdo Marco de Precios.

Documento que relacione la siguiente informacion: (i) cantidad de canales y (ii) descripcién
del canal.
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En constancia de lo anterior firmo este documento a los dias [dia] del mes de [mes] de 2014.

Firma representante legal del Proponente

Nombre:

Cargo:

Documento de Identidad:

Los representantes de los integrantes del Proponente plural deben suscribir el presente
documento.
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Anexo 2B Carta de compromiso de cumplimiento de requisitos técnicos de los Servicios de Centro
de Datos / Nube Privada

Anexo 2.B. Compromiso de cumplimiento de requisitos técnicos Servicios

de Centro de Datos / Nube Privada
Proceso de Contratacion LP-AMP-014-2014

, identificado como aparece al pie de mi firma, en

mi calidad de representante legal de , identificado con NIT., manifiesto a
nombre de mi representada que nos comprometemos con:

1.

Garantizar el cumplimiento de las condiciones transversales a todos los niveles de servicio
respecto a conectividad, gestion de red, seguridad, gestion de operaciones, servicios de
operacioén y administracion, servicios de administracion y monitoreo, y reportes del servicio
contenidos en las—fichas—téenicasel Anexo 6 del pliego de condiciones, a lo largo del
Acuerdo Marco de Precios.

Garantizar el cumplimiento de las condiciones de servicio por cada nivel de servicio
(bronce, plata, oro, platino) que forme parte de nuestra oferta respecto a conectividad,
gestion de red, seguridad, gestion de operaciones, servicios de operacion y administracion,
servicios de administracion y monitoreo, y reportes del servicio; contenidos en las-fichas
téenicasel Anexo 6 del pliego de condiciones, a lo largo del Acuerdo Marco de Precios.
Garantizar el cumplimiento de los requerimientos de acuerdos de nivel de servicio,
contenidos en las—fichas—técnicasel Anexo 6 del pliego de condiciones, a lo largo del
Acuerdo Marco de Precios.

Garantizar que estamos en la capacidad de ofrecer los niveles de elasticidad establecidos
en las—fichas—téenicasel Anexo 6 del pliego de condiciones, y cumplimos todos los
requerimientos de aprovisionamiento, crecimiento, unidad de tiempo para facturacion y
tiempo de servicio. Autorizamos a Colombia Compra Eficiente realizar las pruebas que
requiera para verificar el cumplimiento de este compromiso a lo largo del Acuerdo Marco
de Precios.

Garantizar el cumplimiento de los requerimientos de Seguridad y Gestion de Seguridad,
contenidos en las—fichas—téenicasel Anexo 6 del pliego de condiciones, a lo largo del
contrato.

eneuen#a—u@eade—%reamente—emtemtene—nae@nal—Garantlzar que contamos con dos (2)

Centros de Datos. Si ninguno de nuestros Centros de Datos esta ubicado en Colombia nos
comprometemos a cumplir los siguientes requisitos para la prestacion de los servicios de
housing y hosting:

(i) Cumplir con la conectividad a NAP Colombia y al G-NAP

(ii) Asumir los costos de transporte, tramites y legalizacién de la movilidad de

los equipos entre el lugar donde los tiene la Entidad Compradora y el Centro de
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Datos para el inicio de la prestacion del servicio y para la devolucién de los mismos
a la Entidad Compradora, al terminar la prestacién del servicio.

(iii) Asumir el costo del canal internacional dedicado para llegar al Centro de
Datos con la capacidad suficiente para cumplir con el trafico que requiere la
Entidad Compradora, si la Entidad Compradora necesita un intercambio de datos
frecuente y de alto volumen con el Centro de Datos.

7. Certificar que nuestro Centros de Datos principal usado para soportar la operacion del
servicio cuenta con doble canal de conexién al NAP Colombia.

8. Garantizar que de no ser propietarios de la Infraestructura de Centro de Datos que
usaremos para proveer nuestros servicios al interior del Acuerdo Marco de Precios,
disponemos de un acuerdo de compromiso con el proveedor propietario de dicha
Infraestructura.

9. Garantizar que nuestra oferta contempla como minimo los servicios de hosting fisico y
hosting virtual.

10. Certificar que nuestra oferta en niveles de servicio bronce y plata es soportada por Centros
de datos que cumplen con caracteristicas de tipo Tier 2, y para niveles de servicio oro y
platino por Centros de datos que cumplen con caracteristicas de tipo Tier 3.

11. Certificar que contamos con al menos dos salidas a Internet Internacional en nuestros
centros de datos y con doble canal de conexion a NAP Colombia.

12. Certificar que disponemos de capacidad suficiente en nuestros Centros de Datos para
brindar el servicio a las Entidades Compradoras.

13. Contratar a un tercero especializado que realice pruebas de penetracion a la
infraestructura que soporta los servicios que hacen parte de nuestra oferta, en el caso de
ser habilitados en el Acuerdo Marco de Precios con el fin de asegurar que las medidas de
proteccién establecidas estan funcionando correctamente.

14. Facilitar el acceso suficiente y necesario, local o remoto, a cada Entidad Compradora a la
que prestemos nuestros servicios de Centro de Datos / Nube Privada y a los proveedores
que éstas autoricen, para proceder con la instalacion, operacion o actualizacién de los
sistemas de las Entidades Compradoras que seran soportadas por nuestra Infraestructura.

15. Realizar pruebas de vulnerabilidad al menos 2 veces por afio, para todos los servicios
contratados por las Entidades Compradoras a lo largo del Acuerdo Marco de Precios.

16. Ofrecer el servicio de correlacién de eventos cuando nuestra oferta de servicios incluya los
niveles de servicio de oro y platino.

17. Garantizar que nuestra oferta de servicios en nivel oro y platino cumple con las condiciones
de continuidad definidas para cada uno de ellos por las fichas técnicas.

18. Garantizar que disponemos de servicios para realizar las configuraciones y migraciones,
de aplicaciones o datos necesarios para que las Entidades Compradoras pueda utilizar los
servicios contratados para el fin que los requiere.

19. Entregar la documentacion de configuraciones y parametros de los servicios contratados
por las Entidades Compradoras, asi como de los procedimientos o tareas especificas
contratadas sobre dichos servicios; de igual manera entregar o brindar acceso para la
descarga de datos, imagenes de maquinas virtuales, y cualquier otro elemento o
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informacién necesaria, para que la Entidad Compradora pueda configurar sus servicios con
otro proveedor al finalizar el tiempo pactado para la prestacion del servicio contratado o
cuando esta lo solicite.

20. Garantizar que nuestros centros de datos cumplen como minimo con las siguientes
caracteristicas:

a. Especificaciones de disefio de acuerdo a TIA/EIA, especificando que la
disponibilidad de sitio es minimo del valor requerido para el nivel de servicio mas
alto ofrecido.

b. Construccion o refuerzo sismo resistente.

c. Edificio propio con acceso independiente o si tiene subcontratado a otro proveedor
quien provee las instalaciones del Centro de Datos, este otro proveedor debe ser
su propietario y se debe entregar los soportes que demuestren la contratacion o
convenio que permite que el Proponente utilice ese Centro de Datos y que se
preste el servicio en el Acuerdo Marco de Precios por lo menos por el tiempo del
Acuerdo Marco de Precios.

Seguridad de acceso con guardia 24 x 7

Sistemas de deteccion inteligente de incendio

Extincion de incendio con FM200 o mejor.

Seguridad fisica certificada.

CCTV digital

Acceso de visitantes con cita previa y control de listas de acceso
Operacioén, CAC (Centro de Atencién a Clientes) y Monitoreo 7X24.
Redundancia de recursos y alta disponibilidad

Concepto N+1 en energia y aire acondicionado

. Sistemas de UPS configurados en redundancia.

Autonomia eléctrica de minimo 24 horas en caso de interrupcion del fluido
eléctrico.

Control ambiental: Sistemas de aire acondicionado redundantes disefiados para
que los equipos alojados en el Centro de Datos obtengan siempre condiciones
ambientales optimas en cuanto a temperatura y humedad para su buen
desempefio.

p. Alimentacién segura a los sistemas de control Ambiental.

21. Enviar un informe de instalacién o datasheet de los servicios instalados, a cada Entidad
Compradora, incluyendo cualquier elemento que se requiera para la operacion del servicio.

22. Garantizar que los servidores virtuales que forman parte de nuestra oferta de servicios
cuentan con las licencias para el software del Sistema Operativo, y todo software
entregado y requerido dentro de la solucién.

23. Contar con herramientas que faciliten la conformacion y gestion de nubes hibridas, cuando
nuestra oferta incluye la categoria de servicios de Nube Privada, de forma que pueda
realizarse la integracion con Nubes Publicas.

24. Suministrar a las Entidades Compradoras las direcciones IP publicas asociadas a los
servicios de Centro de Datos / Nube Privada que contraten.
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25. Permitir en caso de ser habilitados en el Acuerdo Marco de Precios, que Colombia Compra
Eficiente o sus delegados revisen nuestros procesos de gestion de cambios, controles de
seguridad, analisis de riesgos, gestion del servicio y mejoras continua respecto a la gestion
de tecnologia, seguridad de la informacion y continuidad del negocio, con el fin de
garantizar que las condiciones contractuales estan siendo cumplidas.

26. Realizar las mejoras a nuestros procesos de gestion de cambios, controles de seguridad,
analisis_de riesgos, gestion del servicio y mejora _continua respecto a la gestion de
tecnologia, seguridad de la informacién y continuidad del negocio, sugeridas en la revision
que realice Colombia Compra Eficiente en caso de ser requeridas.

27. Brindar un servicio de soporte de acuerdo a lo establecido en el Acuerdo Marco de Precios.

Como parte del compromiso asumido presentaremos como soporte de nuestra oferta de servicios
de Centro de Datos / Nube Privada los siguientes entregables:

1. Documento de continuidad de negocio, el cual contiene la descripcion de los mecanismos,
procedimientos e infraestructura que tenemos para poder ofrecer continuidad de negocio, y
describe la ubicacién fisica de nuestros centros de datos mediante coordenadas
geograficas y direccién de correspondencia.

2. Documento de acuerdo de compromiso con el propietario de la infraestructura de Centro
de Datos / Nube Privada nacional o internacional usado para la prestacién de los servicios.

5. Documento soporte del tipo de Tier o clasificacion similar, de los centros de datos que
usamos para la prestacion del servicio, en donde se encuentra la relacién de los criterios
que cumplen o—cettificacion—de—nivel-de-Tiercumplido: y la discriminacion de cémo los
cumplen.

6. Documento soporte con la descripcion de la capacidad disponible en el Centro de Datos
principal, en donde se evidencia que se cuenta como minimo con: (i) 10 racks sin utilizar o
el espacio para ubicarlos, (ii) espacio necesario para poder aprovisionar al menos 100
servidores virtuales de tamafio mediano (aparte del espacio para los racks mencionado en
eI punto antenor) (iii) energia dlsponlble de al menos 80KVAs.

tenemes—een#atade— Documento que reIaC|one Ia S|qU|ente |nformaC|on (i) cantldad de
canales de salida a Internet del Centro de Datos principal y (ii) descripcidon del canal.

En constancia de lo anterior firmo este documento a los dias [dia] del mes de [mes] de 2014.

Firma representante legal del Proponente
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Nombre:

Cargo:

Documento de Identidad:

Los representantes de los integrantes del Proponente plural deben suscribir el presente
documento.
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Anexo 3 Formato de Acreditacion de Experiencia Minima

Anexo 3 - Formato del Certificado de Acreditacion de Experiencia para cumplir con el
requisito minimo de experiencia

Proceso de Contratacion LP-AMP-014-2014
Proponente:
1. Referencias de contratos de los Servicios de Conectividad

Nombre del contratante

Fecha Duracién en

Fecha Inicio Y
terminacion meses

Monto contratado
(incluido adiciones)

Objeto del contrato

Region-Ciudad de ejecucion

Persona de contacto

Teléfono Celular
Direccion

e-mail

Nombre del contratante

Fecha Duracién en

Fecha Inicio s
terminacion meses

Monto total contratado
incluido adiciones

Objeto del contrato

Regien-Ciudad de ejecucion

Persona de contacto

Teléfono Celular
Direccion

e-mail

Nombre del contratante

Fecha Duracién en

Fecha Inicio o
terminacion meses
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Monto total contratado
incluido adiciones

Region-Ciudad de ejecucion

Objeto del contrato

Persona de contacto

Teléfono Celular
Direccion

e-mail

Nombre del contratante

Fecha Duracién en

Fecha Inicio s
terminacion meses

Monto total contratado
incluido adiciones

Regien-Ciudad de ejecucion

Objeto del contrato

Persona de contacto

Teléfono Celular
Direccion

e-mail

Nombre del contratante

Fecha Duracion en

Fecha Inicio I
terminacion meses

Monto total contratado
incluido adiciones

Region-Ciudad de ejecucion

Objeto del contrato

Persona de contacto

Teléfono Celular
Direcciéon

e-mail

2. Referencias de contratos de los Servicios de Centro de Datos / Nube Privada

Nombre del contratante

Fecha Duracion en

Fecha Inicio Y
terminacion meses
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Monto contratado
(incluido adiciones)

Objeto del contrato

Regien-Ciudad de ejecucion

Persona de contacto

Teléfono Celular
Direccion

e-mail

Contrato N°2

Nombre del contratante

Fecha Duracién en

Fecha Inicio s
terminacion meses

Monto total contratado
incluido adiciones

Objeto del contrato

Region-Ciudad de ejecucion

Persona de contacto

Teléfono Celular
Direccién

e-mail

Nombre del contratante

Fecha Duracién en

Fecha Inicio Y
terminacion meses

Monto total contratado
incluido adiciones

Region-Ciudad de ejecucion
Objeto del contrato
Persona de contacto

Teléfono Celular
Direccion

e-mail

Contrato N°4

Nombre del contratante
30
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Fecha Duracion en

Fecha Inicio Y
terminacion meses

Monto total contratado
incluido adiciones

Region-Ciudad de ejecucion

Objeto del contrato

Persona de contacto

Teléfono Celular
Direccion

e-mail

Nombre del contratante

Fecha Duracion en

Fecha Inicio o
terminacion meses

Monto total contratado
incluido adiciones

Region-Ciudad de ejecucion

Objeto del contrato

Persona de contacto

Teléfono Celular
Direccion

e-mail

Declaro bajo la gravedad de juramento, comprometiendo mi responsabilidad personal y la
responsabilidad institucional de la persona juridica que represento, que la informacién consignada
es cierta.

Firma representante legal del Proponente

Nombre:

Documento de Identidad:
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Anexo 3.1 Formato de Acreditacion de Experiencia Minima Confidencial

Anexo 3.1 - Formato del certificado de acreditacion de experiencia para cumplir con
el requisito minimo de experiencia con informacion confidencial.
Proceso de Contratacion LP-AMP-014-2014

Proponente:
3.1 Referencias de contratos de los Servicios de Conectividad

I

Nombre del contratante

Fecha Duracién en

Fecha Inicio Y,
—— terminacién meses

Monto contratado

(incluido adiciones)

Objeto del contrato

Ciudad de ejecucién

Persona de contacto

Teléfono Celular
Direccion

e-mail

T

Nombre del contratante

Fecha Duracién en

Fecha Inicio .
— terminacion meses

Monto total contratado
incluido adiciones

Objeto del contrato

Ciudad de ejecucion

Persona de contacto

Teléfono Celular
Direccién

e-mail

Contrato N°3

Nombre del contratante

Fecha Duracién en
terminacién meses

Fecha Inicio
32
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Monto total contratado
incluido adiciones

Ciudad de ejecucidén
Objeto del contrato
Persona de contacto

Teléfono Celular
Direccién
e-mail

T e

Nombre del contratante

- Fecha Duracién en
Fecha Inicio — ., -
EE—— terminacién meses
Monto total contratado

incluido adiciones

Ciudad de ejecucion
Objeto del contrato
Persona de contacto

Teléfono Celular
Direccién
e-mail

T s

Nombre del contratante

. Fecha Duracién en
Fecha Inicio . -
EEE— terminacién meses
Monto total contratado

incluido adiciones

Ciudad de ejecucion
Objeto del contrato
Persona de contacto

Teléfono Celular
Direccién

e-mail

3.1 Referencias de contratos de los Servicios de Centro de Datos / Nube Privada

Contrato N°1

Nombre del contratante
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Fecha Duracidn en
terminacién meses

Fecha Inicio

Monto contratado

(incluido_adiciones)
Objeto del contrato

Ciudad de ejecucidn

Persona de contacto

Teléfono Celular
Direccién

e-mail

T

Nombre del contratante

Fecha Duracién en

Fecha Inicio .
EE— terminacién meses

Monto total contratado
incluido adiciones

Objeto del contrato

Ciudad de ejecucion

Persona de contacto

Teléfono Celular
Direccién

e-mail

T

Nombre del contratante

- Fecha Duracién en
Fecha Inicio . -
E— terminacién meses
Monto total contratado

incluido adiciones

Ciudad de ejecucion
Objeto del contrato
Persona de contacto

Teléfono Celular
Direccién
e-mail

Contrato N°4

34

(@ Eﬂmm lm
Tel. (+57 1) 795 6600 » Carrera 7 No. 26 - 20 Piso 17  Bogota - Colombia

I"""Illll www.colombiacompra.gov.co



Colombia Compra Eficiente

Nombre del contratante

L Fecha Duracién en
Fecha Inicio .
terminacion meses
Monto total contratado

incluido adiciones

Ciudad de ejecucion
Objeto del contrato
Persona de contacto

Teléfono Celular
Direccién

e-mail

Contrato N°5

Nombre del contratante

- Fecha Duracién en
Fecha Inicio T -

terminacién meses
Monto total contratado

incluido adiciones

Ciudad de ejecucidon
Objeto del contrato
Persona de contacto

Teléfono Celular
Direccién

e-mail

Declaro _bajo la gravedad de juramento, comprometiendo mi responsabilidad personal y la
responsabilidad institucional de la persona juridica que represento, que la informacién consignada
es cierta.

Firma representante legal del Proponente

Nombre:

Documento de Identidad:
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Anexo 4 Fichas Técnicas

Anexo 4 pagina Cat es modificada asi:

Ubicacion geografica para la conectividad

Region 1 Bogota
gi ogota Los precios de los Servicios

Tipo 1 base son para las

regiones 1y 2,y son
Region 2 Medellin iguales para las dos
Cali regiones.

Barranquilla

Bucaramanga
Cartagena
Santa Marta
Monteria
Sincelejo

Region 3 Pereira Se puede ofertar diferencial
Manizalez de precios en canales
Armenia dedicados (a Internet o
entre Puntos) para las
Cucuta regiones 3y 4
Villavicencio
Ibague

Popayan
Neiva

Region 4 Resto del territorio Nacional

Anexo 4 pagina ANS es modificada asi:

Condiciones de Servicio por Nivel de
Servicio

Bronce
Nivel

Atributo

Instalaciones Disponibilidad >99.67% Disponibilidad >99.75% Disponibilidad >99.98% Disponibilidad >99.98%
de Data Center
y sus

e ETES Tier 2 o superior Tier 2 o superior Tier 3 o superior Tier 3 o superior

Ubicacion en Colombia
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Conectividad

Lo solicitado en las
condiciones de servicio

Lo solicitado en las
condiciones de servicio

transversales

transversales

Colombia Compra Eﬂqente

Canales redundanantes,
incluyendo la conectividad a
NAP Colombia.

Posibilidad de brindar en
enlaces dedicados QoS
(Calidad de Servicio) y CoS
(Clase de Servicio) en caso que
la Entidad Compradora lo
requiera.

Canales redundanantes,
incluyendo la conectividad a
NAP Colombia.

Posibilidad de brindar en
enlaces dedicados QoS
(Calidad de Servicio) y CoS
(Clase de Servicio) en caso que
la Entidad Compradora lo
requiera.

Gestion de red L licitad | L licitad | Transversales + Monitoreo en Transversales + Monitoreo en
W " W " tiempo real (maximo 5 minutos  tiempo real (maximo 5 minutos
condiciones de servicio condiciones de servicio de retraso) de retraso)
transversales transversales

Seguridad Lo solicitado en las Lo solicitado en las Transversales + segmentacion  Oro + no acceso administrativo,
condiciones de servicio condiciones de servicio fisica, comunicacion cifrada. cifrado alta seguridad. (Datos)
transversales transversales

Gestion de Mapa de servicios Mapa de servicios Entregar y mantener mapa de  Entregar y mantener mapa de

Operaciones de general

Tl

general

servicios detallado

ACUERDOS DE NIVEL DE SERVICIO - ANS para Enlaces dedicados (a Internet o entre puntos)

servicios detallado

\ Nivel Bronce
Atributo

Disponibilidad >99% mensual. >99.5% mensual. >99.9% mensual. >99.98% mensual.
Maximo 3 interrupciones Maximo 2 interrupciones. Maximo 1 interrupcién Maximo 1 interrupcién
RTO incidente: maximo  RTO incidente: maximo RTO incidente: maximo 43 min  RTO incidente: maximo 8 min
180 min 120 min
MTBF (Mean >360 horas >720 horas >1440 horas >4320 horas
Time Between
Failures)
Latencia (No <36-ms<80 ms <18-msDentro-de Bogotd <8msDentroBogotd <8-ms-Dentro-de Bogota
aplica a Enlaces <36-ms-Nacional <48-ms-Nacional <18-ms-Nacional

<24 ms Dentro Bogota
<50 ms Nacional

<16 ms Dentro de Bogota
<36 ms Nacional

<40 ms Dentro de Bogota
<72 ms Nacional

satelitales y de
RF, ni para
VPN)

La medicién de latencias para enlaces dedicados sera entre puntos conectados. Las latencias para enlaces de internet
dedicados son desde el punto de salida de la entidad hasta el NAP Colombia o hasta el punto de salida internacional.

<=45 dias <=45 dias <=45 dias <=40 dias

Efectividad en
la Instalacion

Efectividad en
ampliacion del
canal
Efectividad en
atencion de
solicitudes
(Cambios,
configuraciones,
instanciar VPN,
reportes).

Cumplimiento en los tiempos establecidos segun lo definido en los niveles de flexibilidad

<=72hr continuas <=48hr continuas <=24hr continuas <=16hr continuas
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Maximo 2 devoluciones de los
reportes

Maximo 2 devoluciones de los
reportes

Maximo 3 devoluciones
de los reportes

Maximo 3 devoluciones
de los reportes

Calidad en los
reportes
entregados

Descuentos por no cumplimiento de ANS para Internet Movil
Bronce

Nivel

Atributo

Ancho de 2Mbps <=a<2.5Mbps:  2.5Mbps<=a<3Mbps: 3Mbps<=a<3.5Mbps:10% 3,5Mbps-<=a-<4Mbps:-10%
banda 10% 10% 1.5Mbps <= a < 2Mbps: 10% 1.5Mbps <= a < 2Mbps: 10%
promedio para 1Mbps <= a < 1.5Mbps: 1Mbps <= a < 1.5Mbps:
capacidadde  10% 10%
minimo 4Mbps:  4.5Mbps <=a<2Mbps: 2Mbps<=a<25Mbps: 2.5Mbps<=a<3Mbps:30%  3Mbps<=a<3.5Mbps:30%
"a" 30% 30% a<25Mbps:100% a<-3Mbps:100%
. : 9 : 9 a < 1.5Mbps: 30% a < 1.5Mbps: 30%
a < 1Mbps: 30% a < 1Mbps: 30%
Aplica a velocidad de descarga (Download)
Ancho de S5Mbps <=b < 6Mbps: 7-Mbps <=b < 8Mbps: 8Mbps—<=b-<9Mbps:10% 8.5Mbps <=b < 10Mbps: 10%
banda 10% 10% FMbps<=b-<-8Mbps:30% 7-5Mbps-<=b-<-8-5Mbps:30%
promedio para 4Mbps-<=b-<5Mbps: 6Mbps-<=b-<7Mbps: b<7Mbps-100% b-<7.5Mbps:100%
capacidad de  30% 30% 4Mbps <= b < 5Mbps: 10% 4Mbps <= b < 5Mbps: 10%
minimo : 9 b<-6Mbps—100%
10Mbps: "b" 3 Mbps <= b < 4Mbps: 3 Mbps <= b < 4Mbps:
10% 10%
b < 3Mbps: 30% b < 3Mbps: 30% b < 4Mbps: 30% b < 4Mbps: 30%
Aplica a velocidad de descarga (Download)
Disponibilidad: ~ No cumplimiento de No cumplimiento de No cumplimiento de maximo de No cumplimiento de maximo de

d maximo de interrupciones
o del RTO maximo 6 97%
<=d < 98%: 10%

maximo de interrupciones interrupciones o del RTO interrupciones o del RTO
o del RTO maximo 6 98% maximo 6 99% <= d < 99.5%: maximo 6 99.5% <=d < 99.9%:
<=d <99%: 10% 10% 10%

95%<=d < 97%: 20%
90%<=d < 95%: 50%
<90%: 100%

97%<=d < 98%: 20% 98.5%<=d < 99%: 20%
95%<=d < 97%: 50% 96%<=d < 98.5%: 50%
<95%: 100% <96%: 100%

15% < Incumplimiento <= 30%:

99%<=d < 99.5%: 20%
97%<=d < 99%: 50%
<97%: 100%

10% de descuento

Efectividad en 30% < Incumplimiento <=60%: 20% de descuento

la
Entrega/lnstala

<l 60 % < Incumplimiento <=100%: 50% de descuento
cion

100% < Incumplimiento: 100% de descuento
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15% < Incumplimiento <= 30%: 10% de descuento

30% < Incumplimiento <=60%: 20% de descuento
Efectividad en

atencion de
solicitudes
(Cambios, 60 % < Incumplimiento <= 100%: 50% de descuento
configuraciones
, instanciar
VPN, reportes).
100% < Incumplimiento: 100% de descuento

Calidad en los
reportes Incumplimiento: 10% de descuento en los servicios incluidos en los reportes devueltos que excedieron el maximo de
entregados devoluciones establecido.

Anexo 4 pagina TipoServicios es modificada asi

Capacidades en Ancho de Banda
\ Tipo Servicio

Capacidad Enlace Dedicado a

Ancho de e Enlace Dedicado Criterio para regiones 1y 2 Criterio para regiones 3y 4
Banda

4Mbps X X Tipo 1 Tipo 2
6Mbps X X Tipo 1 Tipo 2
10Mbps X X Tipo 1 Tipo 2
20Mbps X X Tipo 1 Tipo 2
32Mbps X X Tipo 1 Tipo 2
40Mbps X X Tipo 1 Tipo 2
64Mbps X X Tipo 1 Tipo 2
128Mbps X X Tipo 1 Tipo 2
256Mbps X X Tipo 1 Tipo 2
512Mbps X X Tipo 1 NA

1Gbps X X Tipo 2 NA

10Gbps X X Tipo 2 NA

Anexo 4 pagina TipoServicios es modificada asi:
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Nombre del
Producto

Cadigo

Matriz

Requisitos
especificos

Colombia Compra Eficiente

Enlace Dedicado Internet

1

Caracteristicas

Tecnologia

Tipo de Equipos

Dedicacion de la
conexion

Ancho de Banda

Reuso del canal

Conexién a NAP
Colombia

Ancho de Banda
Internacional

VPN de Gobierno

VPN

Unidades

NA
NA

NA
NA

%

(€)] SoSuna

Descripcion del requerimiento
minimo y/o Tipo tecnologia

Ofertado por el proponente

Ofertado por el proponente

Enlace dedicado

Minimo el definido por la
capacidad contratada

1:1. Sin reuso.

Debe incluir conexion al NAP
Colombia garantizando minimo
el ancho de banda contratado.

Se debe garantizar un ancho
de banda del canal
internacional de minimo el 25%
de la capacidad contratada (Ej.
Si se contrata canal por
40Mbps, se debe garantizar
canal internacional por al
menos 10Mbps).
- - = V=T

de-Gobierno/-G-NAP-en-el

I, ) Colombia; garantizando
contratado-
Opcional, si la entidad lo
requiere, incluir conexion a la
VPN de Gobierno / G-NAP en
el NAP Colombia, garantizando
minimo el ancho de banda
contratado. Solicitadas por la
Entidad Compradora origen

Se puede solicitar la creacién o
configuracion de VPN segun
las necesidades de la entidad.
Pueden usar el ancho de banda
contratado o se puede destinar
un ancho de banda dedicado
para las VPN's a través de un
administrador de Ancho de
banda.

Se podran implementar VPN's
de tipo Peer to Peer, Peer to
Site, Site to Site.

La VPN debe soportar IPSEC
y/o SSL, segun lo requeira la
entidad.

PROSPERIDAD
IPARA TODOS

Mini - Caracteristica
Maximo
mo ofertada
1:1
25%
10
10
40
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Opcionales
con valor
adicional

Nombre del
Producto Enlace Dedicado Servicio Tipo 1
Cédigo
Matriz 1
Caracteristicas Unidades
Tecnologia NA
Tipo de Equipos NA
Dedicacion de la
conexion
Ancho de Banda NA
Reuso del canal NA
Conexion a NAP
Colombia
Requisitos Ancho de Banda NA

Internacional

especificos

VPN de Gobierno

Ubicacién geografica

Descripcién del requerimiento Mini
. : . inimo
minimo y/o Tipo tecnologia

Ofertado por el proponente

Ofertado por el proponente

Enlace dedicado

Minimo el definido por la
capacidad contratada

1. Sin reuso. 1:1
Opcional, si la entidad lo
requiere, incluir conexion al
NAP Colombia garantizando
minimo el ancho de banda
contratado.

NA

Opcional, si la entidad lo
requiere, incluir conexién a la
VPN de Gobierno / G-NAP en
el NAP Colombia,
garantizando minimo el ancho
de banda contratado.
Solicitadas por la Entidad
Compradora origen

Si es pertinente, se pueden
diferenciar tarifas para
diferentes regiones o
ubicaciones geograficas para
los enlaces o por tipo de
tecnologia del enlace,
generando una linea de
producto o servicio con su
tarifa por cada una que tenga
diferenciales en los precios.

GEEN R
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Se puede solicitar la creacion
o configuracion de VPN segun
las necesidades de la entidad.
Pueden usar el ancho de
banda contratado o se puede
destinar un ancho de banda
dedicado para las VPN's a
VPN través de un administrador de 10
Ancho de banda.
Se podran implementar VPN's
de tipo Peer to Peer, Peer to
Site, Site to Site.
La VPN debe soportar IPSEC
y/o SSL, segun lo requeira la
entidad.
Para los servicios tipo 1 que
corresponden a regiones 1y
2, los enlaces pueden implicar
trafico nacional al conectar
puntos entre las ciudades de
estas regiones.
Para los servicios en la regién
- 3, puede implicar trafico
nacional entre las ciudades de
las regiones 1,2y 3.
Para los servicios en la region
4, puede implicar trafico
nacional entre cualquier sitio
del territorio nacional.

Trafico Nacional

Opcionales
con valor
adicional

Nombre del
Uil Canal Movil Internet Capacidad Minima 4Mbps Servicio Tipo 2
Cédigo
Matriz 1 Configuracion
Caracteristicas Unidades De§cr|p0|on de.l requerlmlepto Minimo | Maximo SR
minimo y/o Tipo tecnologia ofertada
Tecnologia NA Minimo 4G LTE
- Ofertado por el proponente. El
Reqm’sf_ltos equipo a entregar puede ser
especificos i iti i
p Tipo de Equipos NA un dispositivo terminal para

conexion de minimo 4
usuarios, o una SIM card para
instalar en Tableta.
Dedicacion de la

o Espectro movil
conexion
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Tecnologia/Capacidad Minimo el definido por la

e NA )

de trafico capacidad contratada

Reuso del canal NA ln_dlcar'la mejor opcion
disponible
Debe incluir conexién al NAP

Conexion a NAP Colombia garantizando

Colombia minimo el ancho de banda
contratado.

Se debe garantizar un ancho
de banda del canal
internacional de minimo el
Ancho de Banda o 25% de la capacidad
Internacional ° contratada (Ej. Si se contrata
canal por 12Mbps, se debe
garantizar canal internacional
por al menos 3Mbps).
DebeOpcional, si la entidad lo
requiere, incluir conexién a la
VPN de Gobierno / G-NAP en
el NAP Colombia,
garantizando minimo el ancho
de banda contratado.
Solicitadas por la Entidad
Compradora origen
Indicar cobertura de 4G LTE o
superior. Para las zonas
donde no se tenga esta
Cobertura cobertura se tendran
velocidades que soporten las
tecnologias 3.5G, GSM GPRS
y GSM EDGE.

25%

VPN de Gobierno

La entidad informara la
ubicacion donde
principalmente se ubicara el
equipo de forma que el
proveedor pueda verificar que
tiene la cobertura establecida.
En todo caso el equipo, al ser
movil puede cambiar de
ubicacion.

Ubicacién principal del
equipo

Opcionales
con valor
adicional

Nombre del

Al Canal Movil Internet Capacidad Minima 10Mbps Servicio Tipo 2

Codigo Matriz
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Descripcién del requerimiento - - Caracteristica
Minimo | Maximo

Caracteristicas Unidades minimo y/o Tipo tecnologia ofertada

Tecnologia NA Minimo 4G LTE

Ofertado por el proponente.
El equipo a entregar puede

Tipo de Equipos NA ser un dispositivo terminal
para conexiéon de minimo 8
usuarios.

Dedicacion de la Espectro movil

conexion
Tecnologia/Capacidad NA Minimo el definido por la
de trafico capacidad contratada
Reuso del canal NA /n'dicar‘/a mejor opcion
disponible
Debe incluir conexion al NAP
Conexion a NAP Colombia garantizando
Colombia minimo el ancho de banda
contratado.
Se debe garantizar un ancho
de banda del canal
internacional de minimo el
Ancho de Banda % 25% de la capacidad 259
Internacional ° contratada (Ej. Si se contrata °
Requisitos canal por 12Mbps, se debe
especificos garantizar canal internacional

por al menos 3Mbps).
DebeOpcional, si la entidad lo
requiere, incluir conexion a la
VPN de Goblerno / G-NAP en
el NAP Colombia,
garantizando minimo el
ancho de banda contratado.
Solicitadas por la Entidad
Compradora origen

Indicar cobertura de 4G LTE
o superior. Para las zonas
donde no se tenga esta
Cobertura cobertura se tendran
velocidades que soporten las
tecnologias 3.5G, GSM
GPRS y GSM EDGE.

La entida informara la
ubicacion donde
principalmente se ubicara el
equipo de forma que el
proveedor pueda verificar que
tiene la cobertura
establecida. En todo caso el
equipo, al ser movil puede
cambiar de ubicacion.

VPN de Gobierno

Ubicacion principal del
equipo
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Se puede solicitar la creacion
o configuracion de VPN
segun las necesidades de la
entidad.

Pueden usar el ancho de
banda contratado o se puede
destinar un ancho de banda
dedicado para las VPN's a
través de un administrador de
Ancho de banda.

Se podran implementar
VPN's de tipo Peer to Peer,
Peer to Site, Site to Site.

La VPN debe soportar IPSEC
y/o SSL, seqgun lo requeira la
entidad.

VPN 10

Opcionales
con valor
adicional

Nombre del

il \/PN de alta seguridad Servicio Tipo 2

Caodigo Matriz

Reqm's_ltos O - Uliikrles Des'c'rlpmon de:l requerlmlepto Minimo | Maximo Caracteristica
especificos minimo y/o Tipo tecnologia ofertada

45
Ol stm..
L) de coLomaia IPARA TODOS
Tel. (+57 1) 795 6600  Carrera 7 No. 26 - 20 Piso 17 * Bogota - Colombia

II|""I|I|I www.colombiacompra.gov.co



Caracteristicas

Otras Caracteristicas

NA

Aprovisionamiento y
configuracion de VPN con
alto nivel de seguridad, que
utiliza elementos de hardware
u otros que garanticen un
mayor nivel de seguridad.

Colombia Compra Eficiente
establece que el hardware de
encripcién debe soportar
como minimo las siguientes
caracterisitas técnicas de
seguridad:

- Autenticacion: SHA1

- Cifrado Asimetrico: RSA con
llaves de 2048 bits.

- Cifrado simetrico: AES-256
-_Intercambio de claves Diffie
Hellman de 2048 bits.
-_Soporte a IPSec con
autenticacion fuerte y/o SSL,
segun lo requiera la entidad

propuesta por oferente.
Describir tamafio de bits de
encripcion y mecanismos
utilizados.

Colombia Compra Eficiente

Opcionales
con valor
adicional

Nombre del
Producto

Administrador ancho de banda centralizado y operado por entidad Servicio Tipo 2

Cddigo Matriz

Caracteristicas

Administador de ancho
de banda (Hardware
y/o Software)
centralizado (uno solo)
y operado por la
entidad contratante

Requisitos
especificos

Unidades

NA

Descripcion del requerimiento
minimo y/o Tipo tecnologia

Aprovisionamiento y
configuracion de un
administrador de ancho de
banda en punto central de
salida a internet. La
administracion de politicas de
navegacion y su
implementacion y
mantenimiento son
responsabilidad de la entidad
contratante, ubicado dentro
de la red LAN de la entidad
contratante.

GEEN R
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Debe entregar documento
con la distribucién del canal y

—yDocurpe'ntamon _ estadisticas de uso, de

Estadisticas - L

— acuerdo a la configuracion
utilizada.

Opcionales
con valor
adicional
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Anexo 5 G-NAP

Anexo 5. G-NAP
Proceso de Contratacion LP-AMP-014-2014

A. Modelo de operacién y gestion del servicio.

Este nuevo modelo de conectividad propuesto por el MiInTIC, busca que los Proveedores
habilitados para prestar los Servicios de Conectividad en el Acuerdo Marco de Precios, presten un
servicio adicional que soportado en VPNs conforme un backbone I6gico que reemplace a la actual
red de Alta Velocidad del Estado Colombiano RAVEC.

Estas VPNs deben cumplir con calidades de servicio y clases de servicio (QoS) para que la Entidad
Estatal tenga trafico proveniente de multiples aplicaciones sobre una unica interfaz, conservando
para cada una de ellas una calidad de servicio particular; por ejemplo, aplicaciones de misiéon
critica, que requieren de una definicion de desempeno particular como las aplicaciones de trafico
multimedia.

El uso de estas VPNs garantiza que el intercambio de informacion entre Entidades Estatales ocurra
de forma segura, impidiendo el acceso de terceros ajenos a la comunicacion.

Grafica 1. Modelo de conectividad G-NAP propuesto por MinTIC

Red Gubernamental: Se forma un anillo virtual entre las entidades y
entre los Data Centers donde las entidades tienen los servicios

Data Center

Data Center

Figura 1. MinTIC

Para que este servicio pueda ser prestado, se requiere de equipos avanzados de gestion de redes
que deben estar conectados con todas las redes de los Proveedores de Servicios de Conectividad,
bajo una modalidad de servicio denominada “peering’.

El peering implica la interconexién voluntaria entre redes de Proveedores de Servicios de Internet
administrativamente independientes, con el propodsito de intercambiar trafico entre usuarios de
cada una de las redes. La definicion estricta significa "libre acuerdo” o "el remitente se hace cargo",
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esto es, ninguna de las partes paga a la otra por el intercambio de trafico y cada una deriva el
crédito de sus propios clientes.

Este servicio tendra administracion G-NAP que deben realizar los Proveedores del G-NAP, con la
funcion de monitorear todas las conexiones de los Proveedores de Servicios de Conectividad
conectados al G-NAP, generando todos los controles, alarmas, reportes e informes que se
requieran para llevar a cabo una administracion y gestion eficiente de las conexiones que lo
conforman. Los Proveedores de conectividad realizan la gestion del G-NAP vy tienen la
responsabilidad de entregar los reportes sobre su operaciéon a Colombia Compra Eficiente o a
quién ésta designe.

B. Condiciones técnicas minimas del G-NAP

Las condiciones técnicas minimas del G-NAP se establecen con base en las capacidades actuales
de la Red de Alta Velocidad del Estado Colombiano RAVEC, que soporta una capacidad de 201
VPNs cada uno de ellos con un porcentaje de ocupacion del 50% y un ancho de banda total de

1Gbps.

El G-NAP debe soportar como minimo los rangos de ancho de banda y cantidad de canales que se
encuentran relacionados en la Tabla 1:

Tabla 5.Condiciones técnicas minimas del G-NAP

Rangos Ancho de banda Cantidad de canales %

1-2 Mbps 140 68.6%
3-9 Mbps 38 18.6%
10-69 Mbps 19 9.3%
70-99 Mbps 3 1.5%
100 Mbps o Mas 1 0.5%
Total 201 100%

Fuente: MinTIC

La infraestructura del G-NAP debera crecer de acuerdo a la demanda de Servicios de Conectividad
de las Entidades Estatales y debe soportar una capacidad total minima de ancho de banda de
1Gbps; este limite minimo esta soportado en la capacidad total de los enlaces de la actual Red de
Alta Velocidad del Estado Colombiano que se relaciona en la tabla 2:

Tabla 6. Capacidad total minima de ancho de banda

. . Capacidad total
Numero de Conexiones VPN (Mbps)
201 1703

Fuente: MinTIC

49

OEEN R

Tel. (+57 1) 795 6600 » Carrera 7 No. 26 - 20 Piso 17  Bogota - Colombia

I"""Illll www.colombiacompra.gov.co



NI

Colombia Compra Eficiente

C. Obligaciones de los Proveedores para la conformacion del G-NAP

Los Proveedores del Acuerdo Marco de Precios para los Servicios de Conectividad deben cumplir
con las siguientes obligaciones para la conformacion del G-NAP:

(i) Los Proveedores deberan incluir en su modelo de negocio los costos asociados al
aprovisionamiento, administracion y operacion del G-NAP.

(ii) Adquirir los equipos tecnoldgicos necesarios para administrar de manera eficiente y segura
las conexiones virtuales que se establezcan entre dos o mas Entidades Compradoras.

(iii) Proveer herramientas de monitoreo en tiempo real que permitan la consulta de todos sus
dispositivos activos via Protocolo Simple de Gestion de Red — SNMP.

(iv) Contar con un sistema de andlisis automatizado de eventos, conformado por una o varias
herramientas que permitan la lectura de los archivos de registro de eventos de los
diferentes dispositivos y software base que conforman el G-NAP.

(v) Contar con un plan de continuidad de negocio, que involucre mecanismos de respaldo ante
desastres y redundancia de la infraestructura que garantice resistencia a fallos, ataques
fisicos e interrupciones funcionales.

(vi) Definir las politicas de administracion del G-NAP, la instalacion de hardware, las tareas de
mantenimiento y otras aquellas propias de la administracién y operacién de la red.

(vii) Suscribir convenios o contratos de soporte con los fabricantes de los equipos de
comunicacion, que garanticen la entrega de equipos y actualizaciones cuando se requieran
para la continuidad del servicio.

(viii) Definir los criterios de calidad y los acuerdos de nivel de operacion que debe
cumplir el G-NAP con los Proveedores que lo conforman, para cumplir con los acuerdos de
nivel de servicio a las respectivas Entidades Compradoras.

(ix) Crear los manuales de gestion del G-NAP, que describan todas las tareas que se deben
realizar de manera repetitiva, o0 como respuesta ante eventos. Los procesos deben estar
basados en las mejores practicas establecidas por el modelo de procesos ITIL V3 o mayor.

D. Obligaciones de los Proveedores para la operacion del G-NAP

Los Proveedores del Acuerdo Marco de Precios para los Servicios de Conectividad deben cumplir
con las siguientes obligaciones para la operacion del G-NAP:

(i) Garantizar las condiciones de calidad y los acuerdos de nivel de operacion del G-NAP.

(ii) Apoyar al operador del centro de gestion del GNAP y a otros Proveedores en la creacién
de las VPN que soliciten las Entidades Compradoras.
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(iii) Implantar, configurar, actualizar, y administrar (correctiva y preventivamente) la
infraestructura del G-NAP.

(iv) Disponer del servicio de mesa de ayuda para el manejo de incidentes, requerimientos,
problemas y cambios, entre otros, que se requieran para la operacion normal del servicio,
alineado a los estandares y buenas practicas de la industria (por ejemplo ITIL v.3 o mayor).

(v) Realizar el seguimiento continuo a los registros de eventos para detectar cambios o
alteraciones en las configuraciones y funcionamiento de la infraestructura tecnoldgica del
G-NAP.

E. Requisitos técnicos del G-NAP

El G-NAP debe cumplir con los siguientes requisitos técnicos:

(i) Capacidad para crear segmentos aislados, de tal manera que la informacion pueda ser
interpretada unicamente por el receptor (o los receptores), excluyendo a otros puntos de la
red. Los equipos de borde (Router) implantados deben contar con el software y hardware
requeridos para esta operacion

(i) Permitir el trafico de VPN instaladas sobre redes multiprotocolo.

(iii) Realizar el cifrado de datos usando IPSEC/AES o protocolos equivalentes, que garanticen
la confidencialidad e integridad de la informacion transportada en cada una de las VPN. El
cifrado de datos se debe realizar por hardware, por software o en esquemas mixtos, de
acuerdo a los requerimientos de las Entidades Compradoras, y a la capacidad de
procesamiento de los dispositivos de conectividad.

(iv) El G-NAP debe ser una red cerrada y no debe permitir accesos de terceros no autorizados,
entendiendo que los participes de la comunicacion a través del G-NAP se limita a los
Proveedores y las Entidades Compradoras.

(v) Contar con sistemas de bloqueo a los intentos de ingreso de conexiones no autorizadas
por el canal fisico. Implementar mecanismos para verificar la autenticidad de las
conexiones antes de restablecer los accesos bloqueados.

(vi) Garantizar que la arquitectura de seguridad informatica incorporada en la solucioén, cumpla
con las recomendaciones y mejores practicas especificadas en el estandar 1ISO27001.

(vii) Contar con sistemas de proteccion firewall e IDS, o una gestiéon unificada de amenazas a
nivel de backbone e Internet con soporte para conexiones concurrentes. Los sistemas
deben estar en capacidad de crecer de acuerdo a la demanda de los Servicios de
Conectividad de las Entidades Compradoras.

F. Reportes G-NAP

Los proveedores de conectividad que conforman el G-NAP deben entregar mensualmente a
Colombia Compra Eficiente como minimo los siguientes reportes:
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(i) Uso de los enlaces del G-NAP.

(i) Solicitudes de servicio realizadas a la mesa de ayuda.

(iii) Incidentes de seguridad en general.

(iv) Incidentes presentados y acciones realizadas, identificando estado, origen, tiempo de
atencion y de solucion.
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Anexo 6 Fichas Técnicas

Anexo 6 pagina ANS es modificada asi:

CONDICIONES DE SERVICIO POR NIVEL DE SERVICIO

Nivel

Instalaciones Disponibilidad
de Centro de >99.67%
Datos y sus
subsistemas

Tipo Tier 2 o

superior (o similar)

Lo definido en lo

Disponibilidad
>99.75%

Tipo Tier 2 o superior
(o similar)

Lo definido en lo

Conectividad
transversal
Seguridad Lo definido en lo
transversal
Gestionde  Mapa de servicios
Operaciones general
de Tl

transversal

Lo especificado en
Bronce + IPS/IDS,
registro de eventos de
administracion
(requiere restriccion de
acceso a los registros)
Protocolos definidos
para cambios de clave
de administrador

Mapa de servicios
general

G

Disponibilidad >99.98%

Tipo Tier 3 o superior
(o similar)

Canal redundanante a
NAP Colombia. El
ancho de banda
minimo para el
Backbone del Centro
de datos o de la
infraestructura fisica
que soporte el
funcionamiento de lo
servicios de la Entidad
Estatal Cliente es de
4Gbps

Lo especificado en
Plata + Segmentacion
fisica de hardware
(servidores,
almacenamiento,
redes, etc) para
asegurar el aislamiento
de todos los otros
sistemas
Opcién de
comunicacion cifrada
entre el proveedor del
centro de datos y el
suscriptor
Autenticacién
multifactor
Entregar y mantener
mapa de servicios
detallado

PROSPERIDAD
IPARA TODOS
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\ Bronce
Atributo

Disponibilidad
>99.98%

Tipo Tier 3 0
superior (o similar)
Canal
redundanante a
NAP Colombia. El
ancho de banda
minimo para el
Backbone del
Centro de datos o
de la infraestructura
fisica que soporte el
funcionamiento de
lo servicios de la
Entidad Estatal
Cliente es de
10Gbps

Lo especificado en
Oro + no acceso
administrativo,
cifrado alta
seguridad (datos,
red, correo).

Entregar y
mantener mapa de
servicios detallado
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Falla_en_ Procesa

Colombia Compra Eficiente

Stanby server
Se debe incluir el costo

de los nuevos equipos
para el stand-by, los

miento

Falla_en_Almace

cuales deben ser
cotizados a la Entidad

Compradora en la
operacién secundaria.

Los administradores

deben ejecutar

procedimientos para
restablecer los servicios

Backup

Se requiere el software y

namiento

el hardware (herramienta)

adicional para ejecutar y
almacenar los backups

Se realizaria la
programacion
correspondiente y se
ejecutaria con la

@

Alternativa de recuperacion

| pronce [ _____pata | oo | ____ phatino |

Cluster

En el caso de maquinas
virtuales el cluster estara
en magquinas fisicas
separadas

Se debe incluir
licenciamiento adicional

Campus Cluster

Sitio alterno
geograficamente separado,
minimo 15 kilémetros

Se debe incluir
licenciamiento adicional

Campus Cluster

Sitio alterno
geograficamente separado,
minimo 15 kilémetros

Se debe incluir
licenciamiento adicional

para gestionar el cluster,

para gestionar el cluster,

para gestionar el cluster,

ademas de los equipos
necesarios para establecer

ademas de los equipos

ademas de los equipos

necesarios para establecer

necesarios para establecer

el cluster. Los servidores

el cluster. Los servidores

de contingencia se cobran

de contingencia se cobran

el cluster. Los servidores
de contingencia se cobran

por separado.

Se deben tener los
servicios para configurar el
cluster

El cluster automaticamente
identifica problemas
Replicacion
(asincrénica/sincronica) por

por separado.
Se deben tener los
servicios para configurar el

por separado.
Se deben tener los
servicios para configurar el

cluster el cual debe estar

cluster el cual debe estar

fisicamente separado

El cluster automaticamente
identifica problemas
Replicacion
(asincrénica/sincronica) por

base de datos. El
Proveedor cobra el
almacenamiento utilizado

base de datos. El
Proveedor cobra el
almacenamiento utilizado

por la replicacion.

Se requiere el software y el
hardware (herramienta)
adicional para ejecutar y
almacenar los backups. En
caso de PaaS de Bases de
Datos, debe contar con la
licencia de Base de Datos
en el sitio de origen y en el
de destino para contar con

por la replicacién.

Se debe contar con storage

fisicamente separado
El cluster automaticamente
identifica problemas

Replicacion sincrénica por
almacenamiento. EIl
Proveedor cobra el
almacenamiento utilizado

por la replicacion.

Se debe contar con storage

la funcionalidad de
replicacién, en caso que se

iguales en principal y en el

iguales en principal y en el

alterno.

haya contratado el PaaS de
Bases de Datos. El
Proveedor cobra tanto el
Paa$S del principal como el
PaaS de contingencia. La
Entidad Compradora define
si requiere este tipo de

contingencia.
La activacion de la

funcionalidad la pueden
hacer los DBA

Gobierno
de COLOMBIA

PROSPERIDAD
IPARA TODOS
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herramienta
Los administradores deben
llevar a cabo tareas para

_ garantizar que la Base de _ _
Datos funcione

correctamente
. Configuracién Configuracion E
= : - : nlaces redundantes Enlaces redundantes
M funcionalidades de red funcionalidades de red — e
caciones
Opcional Esquema activo-pasivo, y
_ Gestionado por el opcional esquema activo- Esquema activo-activo
proveedor activo

Independencia geografica
Facilidad de operacién
Capacidad de proceso (espacio, capacidad eléctrica, aires)
Tiempos de transmisién - comunicaciones
- Probabilidad de crecimiento
Condiciones de seguridad
Debe cumplir con las condiciones definidas en el pliego sobre "Tipo de Centro de Datos

Contingencia cen
tro_alterno

Anexo 6 pagina Tipo Servicios es modificada asi:

Tipo del servicio

Housing Tipo 1

Hosting_fisico Jilpor Infraestructura fisica dedicada

Hosting_virtual Tipo 1 Infraestructura virtual compartida sobre infraestructura
fisica

Nube_privada Tipo 2

Servicios laaS - Otros

\ Tipo Servicio e

DNS_Dedicado Tipo 1
Balanceador_de_Carga_Dedicado Tipo 1
Balanceador_de_Carga_compartido Tipo 1
Firewall_de_Red_Dedicado_Baja_Capacidad Tipo 1
Firewall_de_Red_Dedicado_Mediana_Capacidad Tipo 1
Firewall_de_Red_Dedicado_Alta_Capacidad Tipo 1
Database_Firewall_Baja_Capacidad Tipo 1
Database_Firewall_Mediana_Capacidad Tipo 1
Database_Firewall_Alta_Capacidad Tipo 1
Web_Application_Firewall_Baja_Capacidad Tipo 1
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Web_Application_Firewall_Mediana_Capacidad

Web_Application_Firewall_Alta_Capacidad
IPS_IDS_Dedicado_Baja_Capacidad
IPS_IDS_Dedicado_Mediana_Capacidad

IPS_IDS_Dedicado_Alta_Capacidad
Antispam_Dedicado

Appliance_Seguridad_Alta_Capacidad
Appliance_Seguridad_Mediana_Capacidad
Appliance_Seguridad_Baja_Capacidad
Google_Search_Engine

Licenciamiento Antispam_pequefias

Licenciamiento Antispam_medianas

Licenciamiento Antispam_grandes

Tipo 1
Tipo 1
Tipo 1
Tipo 1
Tipo 1
Tipo 1
Tipo 1
Tipo 1

Anexo 6 pagina FichaslaaS-otros es modificada asi:
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Nombre del
Producto

Firewall de Red Dedicado Baja Capacidad -Servicio Tipo 1

Cadigo

Matriz 4 ) L
Configuracion
o n Descripcion del requerimiento i - o
Caracteristicas Unidades minimo y/o Tipo tecnologia Minimo Maximo | Caracteristica ofertada
Marca NA Ofertado por el proponente
Modelo NA Ofertado por el proponente
Desempefio Gbps Capacidad de trafico 15 5
soportado para control
Requisitos i i
NSRRI Nimero de sesiones Unidades | Capacidad de sesiones 350.00 | 1.500.0
0 00
Latencia Micro- 8
segundos
SMTP, POP3, IMAP4, FTP,
Soporte de aplicaciones HTTP, DNS telnet, SSH,
P plicaciones y NA SOAP/XML, Instant
protocolos predefinidos )
Messaging, Peer-to-peer,
VolIP, entre otros
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Definicién granular de
politicas

Autenticacion flexible (LDAP,
RADIUS, TACACS+ y X.509)
Integracion NAT (Network
Addres Translation)

Creacién de VPN (SSL y
IPSec)

Soporte de sistemas virtuales

Protecciondeatagueanivel

Funcionalidades generales NA

Sistemas Operativos NA Windows y Linux

Alta disponibilidad NA Cluster

Almacenamiento interno
Alerta y gestion de eventos
en tiempo real

Generacion de reportes
Interfaz grafica para
administracion

Otras caracteristicas NA

Opcionales
con valor
adicional

Nombre del

Producto Firewall de Red Dedicado Mediana Capacidad -Servicio Tipo 1

4

Configuracion

Descripcion del requerimiento

Caracteristicas Unidades minimo y/o Tipo tecnologia Minimo Maximo | Caracteristica ofertada

Marca NA Ofertado por el proponente

Modelo NA Ofertado por el proponente

Desempefio Gbps Capacidad de trafico 5 16

soportado para control
Requisitos i i
espic,'ﬁcos Numero de sesiones Unidades S:r?jucr'rd;‘:edse sesiones 1.500.0 | 3.200.0
00 00
Latencia Micro- 6
segundos

SMTP, POP3, IMAP4, FTP,
HTTP, DNS telnet, SSH,

NA SOAP/XML, Instant
Messaging, Peer-to-peer,
VolP, entre otros

Soporte de aplicaciones y
protocolos predefinidos
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Definicién granular de
politicas
Autenticacion flexible (LDAP,
RADIUS, TACACS+ y X.509)
Integracion NAT (Network
Addres Translation)
Creacién de VPN (SSL y
IPSec)

Funcionalidades generales NA Soporte de sistemas
virtuales.

Proleceion-de-atague-a-nivel

Sistemas Operativos NA Windows y Linux
Alta disponibilidad NA Cluster

Almacenamiento interno
Alerta y gestion de eventos
en tiempo real

Generacion de reportes
Interfaz grafica para
administracion

Otras caracteristicas NA

Opcionales
con valor
adicional

Nombre del
Producto

Firewall de Red Dedicado Alta Capacidad -Servicio Tipo 1

4
Configuracion

Descripcion del requerimiento

Caracteristicas Unidades P : - Minimo Maximo | Caracteristica ofertada
minimo y/o Tipo tecnologia
Marca NA Ofertado por el proponente
Modelo NA Ofertado por el proponente
~ Capacidad de trafico

Desempefio Gbps soportado para control 16
Requisitos i i
espicmcos Numero de sesiones Unidades g:ﬁ;u?feﬁeie sesiones 3.200.0

00
Latencia Micro- 4
segundos

SMTP, POP3, IMAP4, FTP,
HTTP, DNS telnet, SSH,

NA SOAP/XML, Instant
Messaging, Peer-to-peer,
VolIP, entre otros

Soporte de aplicaciones y
protocolos predefinidos
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Definicién granular de
politicas

Autenticacion flexible (LDAP,
RADIUS, TACACS+ y X.509)
Integracion NAT (Network
Addres Translation)
Creacién de VPN (SSL y
IPSec)

Funcionalidades generales NA Soporte de sistemas virtuales

Sistemas Operativos NA Windows y Linux

Alta disponibilidad NA Cluster

Almacenamiento interno
Alerta y gestion de eventos
en tiempo real

Generacion de reportes
Interfaz grafica para
administracion

Otras caracteristicas NA

Opcionales
con valor
adicional

Anexo 6 pagina FichasPaaS es modificada asi:

Ficha - Nombre del Producto: PaaS. Apache - Servicio Tipo 1
Version: efertada-1.3.x 6 2.0.x 6 superior

Ficha - Nombre del Producto: PaaS. Glassfish - Servicio Tipo 1
Version: efertada-3.0.1 6 superior

Ficha- Nombre del Producto: PaaS. Tomcat - Servicio Tipo 1
Version: efertada-7.x 6 superior

Ficha - Nombre del Producto: PaaS. Weblogic - Servicio Tipo 1
Version: efertada-12c 6 superior

Ficha - Nombre del Producto: PaaS. Weblogic Integration Server- Servicio Tipo 1
Version: efertada-12c 6 superior

Ficha — Nombre del Producto: PaaS. PostgreSQL- Servicio Tipo 1
Version: efertada-9.x 6 superior

59

OEEN R

Tel. (+57 1) 795 6600 » Carrera 7 No. 26 - 20 Piso 17  Bogota - Colombia

I"""Illll www.colombiacompra.gov.co



Colombia Compra Eficiente

Anexo 6 pagina FichasComplementarios es modificada asi:

Ficha — Nombre del Producto: Servicios complementarios. Transporte de Medios Magnéticos
Reqiodn 1 - Servicio Tipo 2

Nombre del
Servicios complementarios. Transporte de Medios Magnéticos Regioén 2 - Servicio Tipo 2
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o

Configuracién

Caracteristicas

Logistica

Requisitos
especificos

Responsabilidad

Horario del servicio

Tiempo de Respuesta

Unidades

NA

Horas habiles

Descripcién del requerimiento
minimo y/o Tipo tecnologia

Transporte sequro de medios
Vehiculos no blindados
Registro planilla de control
Manipulacién de los medios
solo por personal autorizado
Identificacion del personal a
través de carnet
Cumplimiento de los tiempos
convenidos

Aviso sobre extravio, hurto 6
deterioro de los medios
dentro de las 24 horas de
ocurrido el suceso
Reconocimiento de costos de
Lunes a viernes de 8:00 a.m.

26:00 p.m.
Séabado 8:00 a.m. a 12:00 m

Menos de 8 horas habiles

Reqion 2

Otras caracteristicas

Entrega en las ciudades de
Medellin, Cali y Barranquilla

Minimo Maximo | Caracteristica ofertada

oo

Transporte de emergencia

Opcionales
con valor

adicional

Servicio de traslado
disponible los 365 dias del
afo las 24 horas del dia con
un tiempo de respuesta
maximo de 4 horas continuas

Nombre del
Producto

Servicios complementarios. Transporte de Medios Magnéticos Region 3 - Servicio Tipo 2

Cadigo 6
Matriz

Configuracién

Requisitos

S DCCTiCoS Caracteristicas

Unidades

Descripcién del requerimiento
minimo y/o Tipo tecnologia

Minimo Maximo | Caracteristica ofertada
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Logistica

Responsabilidad

Horario del servicio

Tiempo de Respuesta

NA

Horas habiles

Transporte seqguro de medios
Vehiculos no blindados
Registro planilla de control
Manipulacién de los medios
solo por personal autorizado
Identificacién del personal a
través de carnet
Cumplimiento de los tiempos
convenidos

Aviso sobre extravio, hurto 6
deterioro de los medios
dentro de las 24 horas de
ocurrido el suceso
Reconocimiento de costos de
Lunes a viernes de 8:00 a.m.

26:00 p.m.
Sabado 8:00 a.m. a 12:00 m

Menos de 8 horas habiles

Reqioén 3

Otras caracteristicas

Recoleccion y entrega en:
Armenia

Bucaramanga

Cartagena

Cucuta

Ibagué

Manizales

Monteria Neiva

Pereira

Popayan

Santa Marta

Sincelejo

Villavicencio

Ciudades aledarias (distancia
menor o igual a 20
Kilémetros) a las ciudades

anteriores o a las ciudades
de las regiones uno (1) y dos

@)

Colombia Compra Eficiente

oo

Transporte de emergencia

Opcionales
con valor
adicional

Servicio de traslado
disponible los 365 dias del
afo las 24 horas del dia con

un tiempo de respuesta
maximo de 4 horas continuas

Nombre del

Producto
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Matriz

Configuracién __

Minimo Maximo | Caracteristica ofertada

Descripcién del requerimiento
minimo y/o Tipo tecnologia

Caracteristicas Unidades

Transporte seqguro de medios
Vehiculos no blindados
Registro planilla de control
Manipulacién de los medios
Logistica NA solo por personal autorizado
Identificacion del personal a
través de carnet
Cumplimiento de los tiempos

convenidos
Reaquisitos : ; ;
especificos Aviso sobre extravio, hurto 6

deterioro de los medios
Responsabilidad NA dentr_o de las 24 horas de i ] )
nesponsabiidad ocurrido el suceso

Reconocimiento de costos de

Lunes a viernes de 8:00 a.m.
Horario del servicio NA a6:00 p.m.

Sabado 8:00 a.m. a 12:00 m

Tiempo de Respuesta Horas habiles | Menos de 8 horas habiles

oo

Recoleccion y entrega en el
resto del pais - - -

Reqioén 4 -

Otras caracteristicas

Servicio de traslado
disponible los 365 dias del

. Transporte de emergencia _ afo las 24 horas del dia con _ _ _
Opcionales un tiempo de respuesta
con valor maximo de 4 horas continuas

adicional
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Anexo 7 Migracién de datos entre Proveedores de Servicios de Centro de Datos / Nube Privada.
Anexo 7. Migracion de datos entre Proveedores de Servicios de Centro de Datos / Nube
Privada
Proceso de Contratacién LP-AMP-014-2014

A. Condiciones del proceso de migracién

1. Insumos requeridos para desarrollar los procesos de migraciéon de datos
1. Documentacion técnica del disefio y de la operacion.

2. Archivos de Imagenes de maquinas virtuales.

3. Archivos de bases de datos.

4. Archivos de bases de datos de administracion de configuraciones (CMDB).

5. Archivos que se encuentren dispuestos en los servicios de almacenamiento contratado.
2. Caracterizacion de los datos sujetos a procesos de migracién

1. Descripcioén de los datos.

2. Responsable por los datos.

3. Configuracion.

4. Procedimientos asociados a al archivo de datos.

5. Nivel de criticidad de los datos

6. Recovery Time Objective (RTO)

7. Capacidades de almacenamiento, memoria y procesamiento requeridos cuando el archivo

de datos corresponda a una imagen de maquina virtual.
3. Condiciones para la Gestion de Activos durante el proceso de migracion

1. Mantener un inventario actualizado de la plataforma tecnolégica que soporta la operacion
del proyecto usando una base de datos de configuracién centralizada o CMDB.
2. Identificar por los menos las siguientes caracteristicas para los activos de informacion:
= Nombre
= Ubicacion
= Procedimientos asociados
= Configuracién
« [tems asociados (Aplicaciones, servidores, etc.)
3. Establecer la custodia, propiedad y responsabilidad sobre los archivos de informacion.
4. Clasificar toda la informacion relacionada con los archivos de informacion, disefiando las
guias para su clasificacion, manejo y etiquetado.
5. Definir los procesos, procedimientos y controles asociados para garantizar la operacion,
custodia y administracion de la informacién en cada uno de los componentes.
6. Identificar claramente los archivos de informaciéon mas criticos, con el fin de implementar
controles para preservar la confidencialidad e integridad de la misma.

B. Proceso de migracion de datos
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El proceso de migracion de datos contempla cuatro (4) etapas:

Preparacion para la migracion y operacion
Empalme y migracion

Operacién

Transicion y entrega

O 0O T
far i

Las Entidades Compradoras pueden solicitar servicios complementarios de preparacion para
migracion definidos en el Anexo 6 del pliego de condiciones, para apoyar la migraciéon de servicios
de PaaS Software Base, laaS procesamiento e laaS almacenamiento. El proceso también aplica
cuando se adquieren los servicios de instalacion_configuracion_administracion de plataformas
software base.

El MinTIC estructuré un plan de migracién para la entrega de datos de las Entidades Estatales
ubicados en el Centro de Datos de la Intranet Gubernamental vy su puesta en operacion en otros
Proveedores, tendiente a lograr este propdsito en el tiempo estipulado por este anexo.

La experiencia _en proyectos de migracién similares del Centro de Datos de la Intranet
Gubernamental, evidencia que el 80 % de las migraciones y puestas en produccion realizadas
exitosamente no superaron los 30 dias habiles, a partir del aprovisionamiento de los recursos por
parte del Proveedor.

1. Preparacion para la migracién y operaciéon

Esta etapa debe desarrollarse en un plazo maximo de cinco (5) dias habiles contados a partir de la
fecha de expedicion de la Orden de Compra.

Durante esta etapa la Entidad Compradora es responsable de las siguientes actividades:

1. Realizar la caracterizacion de los datos sujetos al proceso de migracion.

Definicion de los KPIs o indicadores de gestion dentro del sistema de gestién de Calidad,
entre el responsable de calidad del nuevo Proveedor y la Entidad Compradora.

3. Establecer el plan de migracién con el apoyo del Proveedor.

4. Construir el plan de migracion de acuerdo a los lineamientos basicos de metodologias de
gestion de proyectos como PMI y realizar las actualizaciones que requiera a lo largo del
proceso de migracion.

5. Resolver las inquietudes que el Proveedor manifieste asociadas a los insumos requeridos
para desarrollar el proceso de migracion.

6. Ampliar el tiempo del plan de migraciéon hasta por un maximo de 10 dias habiles
adicionales, cuando sus necesidades particulares lo requieran.

7. Aprobar el plan de migracion.

La Entidad Compradora debe suministrar los siguientes productos al Proveedor de Servicios de
Centro de Datos / Nube Privada como entregable de esta etapa:

1. Documento de caracterizacion de los servicios.
2. Documento del plan de migracion.
3. Entregar los insumos requeridos para desarrollar el proceso de migracion.
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2. Empalme y migracion

Esta etapa debe desarrollarse en un plazo maximo de diez (10) dias habiles, contados a partir de
la aprobacion del plan de migracién y la entrega de los insumos e informacién requeridos por parte
de la Entidad Compradora.

Durante esta etapa el Proveedor de Servicios de Centro de Datos / Nube Privada es responsable
de las siguientes actividades:

1. Socializar a la Entidad Compradora de las politicas y las medidas basicas (recursos
tecnoldgicos y humanos) de su modelo de seguridad, que garanticen la confidencialidad,
disponibilidad e integridad de la informacion comprometidos en el proceso de migracion.

2. Ejecutar el plan de migracion aprobado por la Entidad Compradora en los tiempos y fechas
acordados.

El Proveedor del Servicio de Centro de Datos / Nube Privada debe presentar los siguientes
productos a la Entidad Compradora como entregable de esta etapa, para su revision y aprobacion:

1. Actas de aceptacion de migracion de datos debidamente firmadas por el personal
designado para tal fin por parte de la Entidad Compradora y el Proveedor.

2. Informe y diagnostico del proceso de migracion.

3. Otros informes solicitados por la Entidad Compradora que permitan evidenciar el correcto
funcionamiento de los datos migrados.

Es responsabilidad de la Entidad Compradora:

1. Realizar el seguimiento al plan de migracién e informar al supervisor de la Orden de
Compra cuando se presente una causal de incumplimiento.

2. Aplicar los descuentos por incumplimiento de los acuerdos de nivel de servicio
correspondientes a Efectividad en la Instalaciéon, cuando al finalizar los 10 dias habiles
correspondientes al proceso de Empalme y migracion, el servicio no se encuentre
disponible por causas imputables al Proveedor.

Cuando la Entidad Compradora firme las actas de aceptacion del proceso de migracion de datos,
se contara con un (1) mes de estabilizacion, de tal manera que la mediciéon y descuentos de los
Acuerdos de Nivel de Servicios empezaran a efectuarse al finalizar la estabilizacion.

3. Operacion

Esta etapa se desarrolla desde la aceptacion por parte de la Entidad Compradora de la entrada a
produccion de los servicios migrados, mediante la suscripcion de las respectivas actas de inicio de
la operacion para cada uno de los servicios, y hasta la finalizacién de la prestacion del servicio de
acuerdo con lo establecido en la Orden de Compra.
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4. Transicion y entrega

Esta etapa comienza como minimo 15 dias habiles antes de la fecha de terminacién del contrato
vigente.

Durante esta etapa el Proveedor de Servicios de Centro de Datos / Nube Privada es responsable
de las siguientes actividades:

1. Entregar a la Entidad Compradora todos los Insumos requeridos para desarrollar los
procesos de migracion de datos

2. Apoyar a la Entidad Compradora en la definicion del plan de transicion de los servicios a un
nuevo Proveedor.

El Proveedor del Servicio de Centro de Datos / Nube Privada debe entregar los siguientes
productos a la Entidad Compradora como entregables de esta etapa, para su revision y
aprobacion:

1. Insumos e informacion requerida para desarrollar el proceso de migracion
2. Actas de entrega de los datos a migrar.

El Proveedor debe eliminar de forma permanente la totalidad de la informacion de la Entidad
Compradora después de finalizar el proceso entrega de los insumos requeridos para desarrollar el
proceso de migracion.

El procedimiento de eliminacion de datos debe ser ejecutado a bajo nivel y garantizar que no es
posible la recuperacién de datos con herramientas especializadas. Este proceso debe ser
adelantado solo con aprobacién escrita de la Entidad Compradora.

Es responsabilidad de la Entidad Compradora verificar la ejecucion del procedimiento de
eliminacion de datos.
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Anexo pagina Servicios Tipo 1 es modificada asi:

Aumento de capacidad temporal

Aumento de capacidad temporal

Aumento de capacidad temporal

Aumento de capacidad temporal

Aumento de capacidad temporal

Aumento de capacidad temporal

Aumento de capacidad temporal

Aumento de capacidad temporal

Aumento de capacidad temporal

Aumento de capacidad temporal

Aumento de capacidad temporal

Aumento de capacidad temporal

Aumento de capacidad temporal

Aumento de capacidad temporal

Aumento de capacidad temporal

Aumento de capacidad temporal

en 2 Mbps

en 5 Mbps

en 10 Mbps

en 16 Mbps

en 32 Mbps

en 64 Mbps

en 128 Mbps

en 256 Mbps

en 2 Mbps

en 5 Mbps

en 10 Mbps

en 16 Mbps

en 32 Mbps

en 64 Mbps

en 128 Mbps

en 256 Mbps

Colombia Compra Eﬂqente

Unidad (Mes o unidad de tiempo o MB

transferidos)

Mes Semana

Mes Semana

Mes Semana

Mes Semana

Mes Semana

Mes Semana

Mes Semana

Mes Semana

Mes Semana

Mes Semana

Mes Semana

Mes Semana

Mes Semana

Mes Semana

Mes Semana

Mes Semana

Nota no se muestra la totalidad de la tabla, sélo las celdas que sufrieron cambios

=

PROSPERIDAD
IPARA TODOS
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Anexo 10

Anexo pagina Servicios Tipo 1 es modificada asi:

Servidor_Pequeiio

Servidor_Pequeio

Servidor_Mediano

Servidor_Mediano

Servidor_Grande

Servidor_Grande

Servidor_Extra_Grande
Servidor_Extra_Grande
Servidor_Extra_Grande_computo_elevado
Servidor_Extra_Grande_computo_elevado
Servidor_Extra_Grande_memoria_elevada
Servidor_Extra_Grande_memoria_elevada
Servidor_Extra_Extra_Grande

Servidor_Extra_Extra_Grande

Hosting_virtual
Hosting_virtual
Hosting_virtual
Hosting_virtual
Hosting_virtual
Hosting_virtual
Hosting_virtual
Hosting_virtual
Hosting_virtual
Hosting_virtual
Hosting_virtual
Hosting_virtual
Hosting_virtual

Hosting_virtual

Mes Semana
Mes Semana
Mes Semana
Mes Semana
Mes Semana
Mes Semana
Mes Semana
Mes Semana
Mes Semana
Mes Semana
Mes Semana
Mes Semana
Mes Semana
Mes Semana

Colombia Compra Eﬂqente

*Nota no se muestra la totalidad de la tabla, sélo las celdas que sufrieron cambios

G

PROSPERIDAD
IPARA TODOS
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Anexo 11 Evaluacion factor técnico Servicios de Conectividad

Anexo 11. Evaluacién Factor Técnico Servicios de Conectividad
Proceso de Contratacién LP-AMP-014-2014

Criterios de seguridad Observaciones Como se califica Puntaje Asignado
de los servicios

Colombia Compra eficiente evaluara que el Proponente
cuente con elementos de hardware que permitan la
encripcidn de la informacion que se transmite por los canales
de los servicios ofertados.

Colombia Compra Eficiente establece que el hardware de
encripcion debe soportar como minimo las siguientes
L caracterisitas, técnicas de seguridad:
Encripcion dela e Autenticacion: SHA1 ; teri 6
informacion que viaja e Cifrado Asi X imétrico: RSA con llaves de 2048 e 18 puntos si cumple con el criterio de evaluacion 18
por los canales bits. = . 0 Puntos si no cumple el criterio de evaluacion
ofertados. «  Cifrado simetricosimétrico: AES-256
e Intercambio de claves Diffie Hellman de 2048 bits.
. Soporte a tPSec|PSEC con autenticacion fuerte

El Proponente debe suministrar documento con la
informacion de los componentes de hardware que hacen
parte de su solucién para evidenciar el cumplimiento de las
caracteristicas minimas.

Colombia Compra Eficiente valorara que el Proponente
realice pruebas de seguridad sobre su infraestructura de
redes, a través de una empresa especializada.

e 12 puntos si cumple con el criterio de evaluacion
El Proponente debe presentar copia del certificado emitido e 0 Puntos si no cumple el criterio de evaluacion
por la empresa responsable por las pruebas de seguridad,
con la lista de pruebas realizadas durante el afio 2013.

Pruebas de seguridad.

71

HETN wRxmess
Tel. (+57 1) 795 6600  Carrera 7 No. 26 - 20 Piso 17 * Bogot4 - Colombia

Ill""mll www.colombiacompra.gov.co



Colombia Compra Eficiente

Criterios de

continuidad y Observaciones Como se califica Puntaje Asignado

recuperacion ante
desastres

Colombia Compra Eficiente valorara que el Proponente
Plan de continuidad y cuente con un plan de continuidad y recuperacion certificado e 15 puntos si cumple con el criterio de evaluacion
recuperacion por una entidad externa. El Proponente debe presentar copia | e 0 puntos si no cumple el criterio de evaluacion
del certificado emitido por la empresa externa.

Criterios de
capacidades

operacionales para la Observaciones Como se califica Puntaje Asignado
prestacion de los
servicios

Colombia Compra Eficiente valorara que el Proponente tenga
capacidad de carrier nacional o carrier internacional, de
acuerdo los siguientes subcriterios:

(i) Si el Proponente es propietario de la infraestructura fisica
de red, en por lo menos 3 ciudades interconectadas entre si a
nivel nacional, sera considerado como carrier nacional y
recibira 12 puntos.

(ii) Si el Proponente es propietario de la infraestructura fisica
de red en por lo menos 3 ciudades interconectadas entre si a
nivel nacional y de infraestructura de red tipo Tier 1 o con
conexion a un Proveedor Tier 1, sera considerado como un
carrier internacional y recibird 24 puntos

Tipo de Proveedor de
servicios de
telecomunicaciones

e 24 puntos al Proponente con capacidad de carrier internacional
. 12 puntos al Proponente con capacidad de carrier nacional 24
. 0 puntos si no tiene capacidad de carrier

El Proponente debera presentar documentacion donde se
evidencie el tipo de carrier, firmada por el representante legal.

Colombia Compra Eficiente valorara la capacidad de Los 90 puntos se distribuyen en subcriterios, cada uno con un valor

infraestructura de red del Proponente de acuerdo a los maximo de puntos (PM).

siguientes subcriterios:
Reconocimiento y Al Proponente con mayor valor del subcriterio se asigna el puntaje 90
capacidad de la red (i) Capacidad de ancho de banda backbone Bogoté (instalada maximo del subcriterio. Los demas Proponentes obtienen un puntaje

en Gbps): 36 puntos proporcional de acuerdo con la siguiente formula:

(i) Capacidad de ancho de banda backbone nacional PS, = (PM)+ VS

(instalada en Gbps): 32 puntos VSmax
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Cantidad de canales

diferentes

para conexion a Internet

Cantidad de anillos o

circuitos diferentes de
redes de backbone en
ciudades

(iii). Capacidad de ancho de banda internacional (contratada
a corte del mes anterior del cierre de la licitacion, en Gbps):
22 puntos

El Proveedor debe presentar un documento, actualizado en
los meses de junio o julio, en el cual relacione los valores que
el Proveedor tiene para cada uno de los subcriterios firmado
por el representante legal.

Colombia Compra Eficiente se reserva el derecho de verificar
la informacion presentada y el Proponente se compromete a
permitir la validacion. El Proponente garantizara el acceso de
Colombia Compra Eficiente a toda documentacion o
herramientas que evidencien la veracidad de la misma.
Informacion falsa es motivo de descalificacion de la oferta.

Colombia Compra Eficiente valorara la cantidad de canales
de salida a Internet que use el Proponente para la prestacion
de los servicios ofertados.

El Proponente debe suministrar documento firmado por el
representante legal, que relacione como minimo la siguiente
informacion:

(i) cantidad de canales;

(if) descripcion del canal-y

(iii) aspectos técnicos que garanticen la redundancia real de
los enlaces internacionales.

Colombia Compra Eficiente valorara la cantidad de anillos o
circuitos diferentes de redes de backbone que tenga el
Proponente en ciudades o municipios a nivel nacional. La
valoracion tendra en cuentan las ciudades o municipios que
tengan al menos dos (2) anillos o circuitos de red de
backbone.
de Colombia
El Proponente debe suministrar documento firmado por el
representante legal que relacione las ciudades o municipios
con los anillos implementados

Colombia Compra Eficiente

En donde:

e PS;:Puntaje subcriterio de la Oferta del Proponente i.

. PM: Puntaje maximo para el subcriterio.

. VS;: Valor del subcriterio para el Proponente i.

. VSmax: Valor maximo del subcriterio (maximo de los VS;) dentro del

rango de Ofertas.

El puntaje total del criterio de reconocimiento y capacidad de la red, es
igual a la sumatoria del puntaje de cada subcriterio.

18 puntos para el Proponente con mayor valor del criterio. Los
demas Proponentes obtienen un puntaje proporcional de acuerdo
con la siguiente formula:
Ve,
PC;, = (PM) *

VCnax

En donde:

PC;: Puntaje criterio de la Oferta del Proponente i.

PM: Puntaje maximo para el criterio.

VC;: Valor del criterio para el Proponente i.

V Cpax: Valor maximo del criterio (maximo de los VS;) dentro del
rango de Ofertas

0 puntos si ofrece solo 2 canales de salida a Internet.

Colombia Compra Eficiente otorga 21 puntos para el Proponente con
mayor cantidad de anillos o circuitos diferentes de redes de backbone.

Los demas Proponentes obtienen un puntaje proporcional de acuerdo

con la siguiente formula:

21

Ci

VCnax

PC; = (PM) =
En donde:

e  P(;:Puntaje criterio de la Oferta del Proponente i.

73

O iR

Tel. (+57 1) 795 6600  Carrera 7 No. 26 - 20 Piso 17 * Bogot4 - Colombia

www.colombiacompra.gov.co



Colombia Compra Eficiente

. PM: Puntaje maximo para el criterio.

. VC;: Valor del criterio para el Proponente i.

. VCpax: Valor maximo del criterio (maximo de los VS;) dentro del
rango de Ofertas

Se otorgan cero (0) puntos si ofrece menos de 2 anillos.

Colombia Compra Eficiente otorga 24 puntos para el Proponente o

Colombia Compra Eficiente valorara la infraestructura de Proponentes con mayor valor del criterio. Los deméas Proponentes
backbone nacional del Proponente. obtienen un puntaje proporcional de acuerdo con la siguiente formula:
Ve,
La valoracion tendra en cuenta la cantidad de ciudades o PG = (PM) * VCpax
municipios en los que el Proponente tiene cobertura y puede En donde:
Backbone nacional realizar la instalacion de ditima-millatltimo kilometro. i 24

PC;: Puntaje criterio de la Oferta del Proponente i.

PM: Puntaje maximo para el criterio.

VC;: Valor del criterio para el Proponente i.

VCpax: Valor maximo del criterio (méximo de los VS;) dentro del

rango de Ofertas
Colombia Compra Eficiente otorga 2418 puntos para el Proponente o
Proponentes con mayor valor para el criterio. Los demas Proponentes
obtienen un puntaje proporcional de acuerdo con la siguiente

Colombia Compra Eficiente valorara el nivel de servicio de 10s | f5rmya: PC; = (PM) » L&

El Proponente debe suministrar documento firmado por el
representante legal en el que relacione las ciudades o
municipios donde tiene cobertura y puede realizar la
instalacion de ditimagltimo millakilometro

Servicios de Conectividad del Proponente. VCmax
En donde:
Disponibilidad promedio | La valoracién tendra en cuenta el porcentaje promedio de
del servicio certificada disponibilidad de los Servicios de Conectividad que brinda el e  PC;:Puntaje criterio de la Oferta del Proponente i. 18
por los clientes. Proponente. e PM: Puntaje maximo para el criterio.
) . o . VC;: Valor del criterio para el Proponente i.
El Proponente debera suministrar 5 certificaciones de sus V Cay: Valor maximo del criterio (maximo de los VS;) dentro del rango de
clientes. Ofertas

Se otorgan cero (0) puntos para los promedios de certificaciones con
valor menor o igual a 98% o cantidad de certificaciones menor a 5.
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Personal certificado en
la infraestructura de red
de los diferentes
fabricantes que utiliza
para los servicios

Personal certificado en
gestion del servicio
(ITIL)

Colombia Compra Eficiente valorara que el Proponente
incorpore dentro de su operacion personal certificado por los
fabricantes en los componentes activos de red del backbone
y de ultima-millaulti il X

El Proponente debera presentar copia de las certificaciones
obtenidas por el personal que participe en la operacion de los
servicios. Se limita la evaluacion a maximo 5 certificaciones
por persona para un maximo de 10 personas, del personal
operativo/técnico con contrato laboral o de servicios que
tenga una antigliedad superior a 6 meses respecto de la
fecha de presentacién de su Oferta.

Colombia Compra Eficiente valorara que el Proponente
incorpore dentro de su gestion de servicios las mejores
practicas de la biblioteca de Infraestructura de Tecnologias
de la Informacién — ITIL, para lo cual debera adjuntar las
respectivas certificaciones del personal que participe en la
operacion de los servicios

El Proponente debera presentar copia de las certificaciones
obtenidas por el personal que participe en la operacion de los
servicios. Se limita la evaluacion a maximo 3 certificaciones
por persona para un maximo de 5 personas, del personal
operativo/técnico con contrato laboral o de servicios que
tenga una antigliedad superior a 6 meses respecto de la
fecha de presentacion de su Oferta.

Colombia Compra Eficiente

Colombia Compra Efiiciente-etregaEficiente otorga 18 puntos para el
Proponente o Proponentes con mayor valor para el criterio. Los demas
Proponentes obtienen un puntaje proporcional de acuerdo con la
siguiente formula:
Ve,
VCnax

PC; = (PM) *

En donde:

e P(;:Puntaje criterio de la Oferta del Proponente i.

e  PM: Puntaje maximo para el criterio.

. VC;: Valor del criterio para el Proponente i.
VCpax: Valor maximo del criterio (maximo de los VS;) dentro del rango de
Ofertas.

Se otorgan cero (0) puntos cuando no presente certificaciones.

Colombia Compra Eficiente etretgaotorga 12 puntos para el Proponente o
Proponentes con mayor valor para el criterio. Los demas Proponentes
obtienen un puntaje proporcional de acuerdo con la siguiente formula:

Ve,
PC, = (PM
i =( )*chx

En donde:

PC;: Puntaje criterio de la Oferta del Proponente i.

PM: Puntaje maximo para el criterio.

VC;: Valor del criterio para el Proponente i.

VCpax: Valor maximo del criterio (maximo de los VS;) dentro del
rango de Ofertas

Se otorgan cero (0) puntos cuando no presente certificaciones.
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Criterios de
capacidades

operacionales para la Observaciones Como se califica Puntaje Asignado
administracion de los
AMP

Colombia Compra Eficiente valorara que el Proponente
disponga de una tienda virtual /Marketplace que brinde
asistencia en la configuracion y cotizacion de los servicios
ofrecidos.

La tienda virtual deber proporcionar como minimo la siguiente
informacion:

(i) Listado de servicios Tipo 1y Tipo 2 que ofrece el
Proponente.

(i) Caracteristicas del servicio.

(iii) Precio del servicio discriminando unidad de facturacion

Tienda virtual: cotizador = Colombia Compra Eficiente validara la existencia de esta * 15 puntos si cumple con el criterio de evaluacion
Web funcionalidad de tienda virtual del Proponente, a través de e 0 Puntos si no cumple el criterio de evaluacion.
una prueba de acceso y navegacion donde se verifica que
contenga la informacioén minima solicitada.

El Proponente debe proporcionar como minimo la siguiente
informacion y los permisos 0 mecanismos necesarios para
poder acceder a la tienda virtual:

(i) URL de la tienda virtual.

(ii) Usuario y contrasefia para realizar la prueba.

(i)  Guia de usuario.

Esta funcional dad facilita futuras integraciones tipo punchout
con la tienda virtual del Estado Colombiano.
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Soporte

Colombia Compra Eficiente valorara que el Proponente
cuente con contratos de soporte o alianzas con los
fabricantes de los componentes activos de red del backbone
y de ditima-millatltimo kilémetro que se utilicen en la
operacion de los servicios ofertados.

La valoracion tendra en cuenta la cantidad de contratos de
soporte o alianzas con fabricantes.

El Proponente debera suministrar la siguiente informacion:
(i) documento con el listado de fabricantes que utiliza en su
infraestructura para los componentes activos de red del
backbone y de ltima-millaultimo kilometro.

(ii) copia de los contratos de soporte o alianzas con los

fabricantes- o certificaciones de los fabricantes que indiquen

Se limi - 4ximo 5 certificaci

Colombia Compra Eficiente

Colombia Compra Eficiente otorga 15 puntos para el Proponente o
Proponentes con mayor valor para el criterio. Los demas
Proponentes obtienen un puntaje proporcional de acuerdo con la
siguiente formula:

PC; = (PM) 7=
En donde:

PC;: Puntaje criterio de la Oferta del Proponente i.

PM: Puntaje maximo para el criterio.

VC;: Valor del criterio para el Proponente i.

VCpax: Valor maximo del criterio (maximo de los VS;) dentro del
rango de Ofertas

Se otorgan cero (0) puntos cuando no presente contratos de soporte o
acuerdos con fabricantes.
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Anexo 12 Evaluacion factor técnico Servicios de Centro de Datos / Nube Privada

Anexo 12. Evaluacion Factor Técnico Servicios de Centro de Datos / Nube Privada
Proceso de Contratacion LP-AMP-014-2014

E ) inf . C

tidad 4 ializada-enpruebas-de-vuh bilidad-de-la

seguridad-informaticaColombia Compra Eficiente evaluara que el - !
- — - - 5 Puntes secertificanpuntos si el Proponente
Proponente realice pruebas periédicas de Ethical Hacking sobre los — - "
= = - certifica dos (2) pruebas de Ethical Hacking en el
Centros de Datos que use para la prestacion del servicio, a través | <=~
T ditime-afio-_2013.
de una empresa especializada.

7#-5-Puntes-se-certifican-7 puntos si el Proponente

Ethical-Hacking El Proponente debe presentar copia del certificado emitido por la
— " certifica una (1) prueba de Ethical Hacking en el
empresa especializada responsable por las pruebas de Ethical timo afo. 2013,

Hacking, con la lista de pruebas realizadas durante el afio 2013.

0 Puntopuntos si el Proponente no se-certifica

El Proveedor se compromete a realizar como minimo una prueba ninguna prueba de Ethical Hacking,

de Ethical Hacking anual a su infraestructura de redes durante la
vigencia del Acuerdo Marco de Precios; debera modificar sus
medidas de seguridad para mitigar las vulnerabilidades que se
identifiquen.
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Solucion de correlacion de
eventos disponible y en
operacion. (Nivel de Servicio
oro y platino)

Continui Criteri
continuidad y recuperacion

ante desastres

Gestion de continuidad
niveles bronce y plata

Para-Colombia Compra Eficiente evaluara que para los servicios
ofrecidos en nivel oro y platino, CCE-val 3-gue-elof t

el Proponente cuenta con soluciones de
correlacion de eventos en operacion y estéesta en capacidad de
ofrecer este servicio con los logs de auditoria generados por las

Colombia Compra Eficiente

El15 puntos si el proveedor dispone de una
solucion de correlacién de eventos ya—en

diferentes plataformas y dispositivos—-iniet

los 4 todos-los id los

Los Vel aue-n i los ici n-elnivel-d ro-\/
Lid | b4
Observaciones

CCE-valeraraColombia Compra Eficiente evaluara que seel
Proponente cumpla con los requerimientos de continuidad en los
niveles bronce y plata, conforme a_lo i

fichasestablecido en el Anexo 6 Fichas técnicas_y Requisitos

Minimos Centro de Datos.

El Proponente debera suministrar un documento con la descripcion

técnica de como cumplird los requerimientos de continuidad para
los niveles de servicio que formen parte de su Oferta.

OE iRexee
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operacion.—>100%—deloes
e 0 puntos:
! 1t e deben 0% N venta n-solucid "‘,Si eLProgonente

no cuenta con soluciones de correlacion de
eventos iéren__operacion o
cuando no incluyan en su Oferta los niveles de
oro y platino.

Como se califica

15 puntos si_el Proponente ofrece continuidad
en los dos {2)-niveles de servicio (bronce y
plata).

- 7 puntos si el Proponente
ofrece continuidad enpara uno solo wre-{1-de
los des-niveles de servicio (bronce o plata).

0 puntos si no ofrece continuidad enpara
ninguno de los easeniveles de servicio.

www.colombiacompra.gov.co
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Criteri
operacionales

2 rvacion
para la prestacion de los Observaciones

SErvicios

OfrecerColombia Compra Eficiente evaluara que el Proponente
cuente con una interfaz web a-través-de-la-cual-sepueda
realizarpara el auto-aprovisionamiento Nube-Privada-de servidores
virtuales_en modalidad de Nube Privada.

iodo-de-evaluacidon-pararevisarague-fi

durante-el i
P P G v

infe 1O para ejecutarla

ualauier-otra

prueba-Colombia Compra Eficiente validara la existencia de esta
funcionalidad de interfaz web de auto-aprovisionamiento del
Proponente, con la ejecucion de una prueba de auto-
aprovisionamiento de 10 servidores virtuales de tamafio mediano.

gue-sean
<l

Auto-aprovisionamiento
Nube Privada (Modalidad
Data-CenterCentro de

Datos) Para considerar como vélida la prueba de auto-aprovisionamiento,

no debe existir ningun tipo de intervencién manual del personal del
Proveedor para su funcionamiento.

El Proponente proporcionar como minimo la siguiente informacién y
los permisos o mecanismos necesarios para poder acceder a la

interfaz web de auto-aprovisionamiento:
(i) URL de la interfaz web.

(i) Usuario y contrasefa para realizar la prueba.

Guia de usuario.

Informacién adicional que se requiera para ejecutar la
prueba.

para-lo-cual-el-oferenteColombia Compra Eficiente evaluara la
capacidad de los Centros de Datos del Proponente.

El Proponente debe suministrar la siguiente informacion {tantecomo
minimo para el Bata-GenterCentro de Datos principal-come-el
A 5 dias-habik

alterno):R did

Capacidad del Centro de
Datos

antes-del-cierr:

1]

4, dint: 1.

para propuestas-o-al-corte-del-mes-
P Prop
fecha-d

h €

visita-té durante la

/aluacion—si-fus

prima-esta-Gltima)
P 7

Colombia Compra Eficiente

Como se califica

Puntaje Asignado

0,
21 puntos para el Proponente que ofrezca
una interfaz web de auto-aprovisionamiento
completamente operativa.

e 0% No—ofrece—Nube—Privada_puntos si el 21
Proponente no ofrece una interfaz web de
auto-aprovisionamiento o cuando _no es

posible ejecutar la prueba de auto-
aprovisionamiento por causas imputables al
Proponente

100% del subpuntaje-al que ofrezca mayor valor

en cada elemento, proporcional para los
siguientes—Los 105 puntos son distribuidos en
subcriterios, cada uno con un valor maximo de

puntos (PM).

Para cada subcriterio se toma el puntaje méaximo
y se aplica la siguiente operacion:

105

Al Proponente o Proponentes con mayor valor del
subcriterio se asigna el puntaje méximo del

80
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subcriterio. Los deméas Proponentes obtienen un

Subcriterios: puntaje proporcional de acuerdo con la siguiente
(i) Area de equipos en metros cuadrados; en uso; 20 puntos (25%)  formula:
ibre{(15%)—40% -

ii) Area de equipos en metros cuadrados disponible 15 puntos
(iii) Energia total (KVAs) : 15%_puntos

Vs,
PS; =(PM)*VS -

(iv) yEnergia disponible (+0%)HKVAs)-—25%- e Endonde:
: 15 puntos =
maCapaudad Almacenamiento SAN total . PS;: Puntaje subcriterio de la Oferta del
(TB con una cifra decimal): 10 puntos —% on(le:ntetl A L. |
(vi) Capacidad Almacenamiento SAN disponible (TB con una cifra * WP”‘%‘M
decimal): 10 puntos w -
(vii) Cantidad maquinas fisicas en operacion-—20%- * gfo oX:rlft);' del subcriterio para el
Eloferente; 20 puntos. Froponente I.

o VS,a: Valor maximo del subcriterio
El Proveedor debe presentar esta informacién de subcriterios con (maximo de los VS;) dentro del rango

de Ofertas.

una antigiiedad no superior a un mes respecto de la fecha de
presentacion de su Oferta.

El Proponente debera presentar certificacion con los valores
solicitados;-baje-g dad-dejt te-y firmado por el
representante legal. -GCGE

Colombla Compra Eficiente se reserva el derecho de realizar
verificar la informacion presentada parale-cualy el
oferenteProponente se compromete a permitir gue-CGE-realice-la
validaciony-tenga. El Proponente garantizara el acceso a
taColombia Compra Eficiente a toda documentacion o herramientas
para-comprobargue evidencien la veracidad de la misma.
Informacion falsa es motivo de descalificacion de la oferta.

GantidadColombia Compra Eficiente evaluara la cantidad y

100%——mas—de—5——Data—Centers

ubicacién de los Centros de Datos con que cuenta el Proponente 50%-entre30 puntos para el Proponente con
para la prestacion de los servicios ofertados. mas de 5 Centros de Datos.
. e 15 puntos para el Proponente con menos de
Cantidad de Centros de El Proponente debe suministrar documento firmado por el 5 Centros de Datos. 30

Datos
representante legal que relacione como minimo la siguiente

6 puntos para el Proponente con menos de
3

informacién: (i) cantidad de Centros de Datos; (ii) Ubicacién

geogréfica de los Centros de Datos. 20% 2 Data Centers, Adicionales a los
2\ i dos. E
81

HETN wRxmess
Tel. (+57 1) 795 6600  Carrera 7 No. 26 - 20 Piso 17 * Bogot4 - Colombia

“l""mll www.colombiacompra.gov.co



Colombia Compra Eficiente

Los Centros de datos alternos del Proponente pueden estar star—ubicad |—territorio—nacional
ubicados en el territorio nacional o extranjero. extran}er&Centros de Datos.
B e e

Dates-Principal—Se-ealeulal5 puntos para el
Proponente o Proponentes con mayor valor del
criterio. Los demas Proponentes obtienen un
puntaje proporcional parales-siguientes—Si-se
Cantidad-de-proveedores-THER-1-deColombia Compra Eficiente ofrece-sélo-2-se-otorgan-0-puntes-de acuerdo con
evaluara la cantidad de canales de salida a Internet con que euenta  la siguiente formula:
encuente el Centro de Datos principal que use el Proponente_para

la prestacion de los servicios ofertados. PG = (PM) = VCar
Cantidad de canales e-de En donde:
proveedores THER 1-para El Proponente debe suministrar documento que relacione como — 15
conexion a Internet minimo la siguiente informacién: . o
(i) Cantidad de canales e  PC: Puntaje criterio de la Oferta del
(i) descripcién del canal Proponentei. o
(iii) aspectos técnicos que garanticen la redundancia real de los e PM: Puntaje méximo para el criterio.
enlaces internacionales. . VC: Valor del criterio para el
Proponente i.
o  VCpge: Valor maximo del criterio
(méximo de los VS;) dentro del rango
de Ofertas

e« 0 puntos si ofrece solo 2 canales de salida a
Internet.
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CCE-valoraraColombia Compra Eficiente evaluara el nivel de
servicio referid ibilidad de los ios de Data Center

ala-di

Colombia Compra Eﬂuente

0-Certificaci 24P
5 Cotificaci 2 p

O-Certificasiones-024 puntos para el Proponente
o Proponentes con mayor valor para el criterio.
Los demas Proponentes obtienen un puntaje

y Nube privada, para lo cual el oferente debe presentar las

di ibilidad-acumulada-en-e! si-es-al-menos-seis-meses

P
o-del-Ultimo-afo-de o-anualcon-corte-a

Disponibilidad Promedio del
Servicio certificada por los oo
clientes de las experiencias
presentadas

ihilidad

sehaga«per—tn&emetde los Servicios de Centro de Datos del
Proponente.

La valoracion tendra en cuenta el porcentaje promedio de
disponibilidad de los Servicios de Centro de Datos que brinda el
Proponente.

El Proponente debera suministrar 5 certificaciones de sus clientes.

CCE-valeraraColombia Compra Eficiente evaluara que el

oferenteProponente mcorpore dentro de su operacmn personal
eahﬂﬁadn para-fo-cualdeberd
certificaciones-del-personal-que-participaria
servieios;certificado en administracion o gestion o implementacion

- de las plataformas tecnoldgicas utilizadas en la operamon de los
Personal certificado en la \ >
serV|<:|os ofertados—kesp

infraestructura de los q
diferentes fabricantes que : O
utiliza para los servicios

arln intarlas

A idn-dedos
A-Ha-pr r-de-t

P P g
n-las-dif t lataf ¥
P

tacion-de-}

enla p servicios-ofrecidos-
El Proponente debera presentar copia de las certificaciones
obtenidas por el personal que participe en la operacién de los
Servicios.

Se limita la evaluacién a méaximo 5 certificaciones por persona para

proporcional de acuerdo con la siguiente formula:

Ve,
PC; =(PM)*VC u

En donde:

. - 24

e  PC;: Puntaje criterio de la Oferta del
Proponente i.

. PM: Puntaje maximo para el criterio.

. VC;: Valor del criterio para el
Proponente i.

. V¢, Valor _maximo _del _criterio
(maximo de los VS;) dentro del rango
de Ofertas.

0 puntos para los Promedios de

certificaciones con valor_ menor o igual a

98% o cantidad de certificaciones menor a 5

100%-al-que-ofrezca-mayor cantidad de
I mdxi 5 certificaci per
los-siquientes—del Il T It M con

g g L L

laboral i ici aue-tenga-una
el '
i . 6
contados-hastalafecha de presentacion de la 15

licitacién—15 puntos para el Proponente o
Proponentes con mayor valor para el criterio. Los
demas Proponentes obtienen un puntaje
proporcional de acuerdo con la siguiente formula:
V¢,
PC; = (PM)* 3= :

max
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un maximo de 10 personas, del personal operativo/técnico con

Colombia Compra Eficiente

En donde:

contrato laboral o de servicios que tenga una antigliedad superior a
6 meses respecto de la fecha de presentacion de su Oferta.

CCE-valeraraColombia Compra Eficiente evaluara que el
oferenteProponente incorpore dentro de su gestion de servicios las
mejores practicas de la biblioteca de Infraestructura de Tecnologias
de la Informacion — ITIL, para lo cual debera adjuntar las
respectivas certificaciones del personal que participaparticipe en la
prestaciénoperacion de los servicios

Personal certificado en

gestion del Servicio (ITIL) El Proponente debera presentar copia de las certificaciones
obtenidas por el personal que participe en la operacion de los
servicios. Se limita la evaluacién a maximo 3 certificaciones por
persona para un maximo de 5 personas, del personal
operativo/técnico con contrato laboral o de servicios que tenga una
antigliedad superior a 6 meses respecto de la fecha de
presentacion de su Oferta,

e  PC: Puntaje criterio de la Oferta del
Proponente i.

. PM: Puntaje maximo para el criterio.

. VC;: Valor del criterio para el
Proponente i.

. VCpay: Valor _maximo del criterio
(méximo de los VS;) dentro del rango
de Ofertas.

* 0 puntos cuando no presente certificaciones.
Zh0babgquaelrereamayoreanidad-ce

10 I para
P g P 1 Prop P

los-siauient del
g g

P P

o

Jos-hasta-lafecha-d tacion-de-la
P

licitacion._M . d-de certifi

. i
—Mayeor-eantidad-a }

donde-no-se-tomard-en-cuentala-certifi ion-de

“fundamentos™{Foundations)-15 puntos para el
Proponente o Proponentes con mayor valor para
el criterio. Los demé&s Proponentes obtienen un
puntaje proporcional de acuerdo con la siguiente
formula:

Ve
VCinax

PC; = (PM) *
En donde:

e  PC;: Puntaje criterio de la Oferta del
Proponente i.

. PM: Puntaje maximo para el criterio.

. VC;: Valor del criterio para el
Proponente i.

. VCpay: Valor _maximo del criterio

(méximo de los VS;) dentro del rango
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Capacidades
.. Criteri

para la administracion de los

SErvicios

Tienda virtual: Cotizador
Web

Soporte premismPremium

Observaciones

Colombia Compra Eficiente evaluara que el
Proponente disponga de una tienda virtual /Marketplace que brinde
asistencia en la configuracion y cotizacion de los servicios

ofrecidos. é&reahzarawahdaemrde%ﬂeﬂdaw&ual—pa#a%eual

rla-prueba-d a
P

s-requerid
G

P

pi

La tienda virtual deber proporcionar como minimo la siguiente
informacion:

(i) Listado de servicios Tipo 1y Tipo 2 que ofrece el Proponente.
(ii) Caracteristicas del servicio.

(iii) Precio del servicio discriminando unidad de facturacion

Colombia Compra Eficiente validara la existencia de esta
funcionalidad de tienda virtual del Proponente, quien debe
proporcionar como minimo la siguiente informacion y los permisos
0 mecanismos necesarios para poder acceder a la tienda virtual:
URL de la tienda virtual.

Usuario y contrasefia para realizar la prueba.

Guia de usuario.

Esta funcionalidad facilita futuras integraciones tipo punchout con la
tienda virtual del Estado Colombiano.

CentratesColombia Compra Eficiente evaluara que el Proponente
cuente con contratos de soporte directoso alianzas con los
fabricantes-de de la infraestructura de Centro de Datos (incluyendo
software) que sepertanse utilicen en la operacion de los servicios
ofertadosasa;a%@uaLdeberaad}untar—la&respeeﬂvas

earifl

fak do-el hnn de-contrato-de

rl bera-indicar-cuales

rte-vlos-ti P! ion—El-ofe
P! ¥ P .

e

Colombia Compra Eficiente

de Ofertas
0 puntos cuando no presente certificaciones

Como se califica Puntaje Asignado

B e
) - froci

15 puntos si_cumple con el criterio de 15
evaluacion

e 0 Puntos si NOno cumple el criterio de
evaluacion.

0,

n-el-100% o

Iac fahri

nﬁ” 3d e’15

puntos para el Proponente o Proponentes con

mayor valor para el criterio. Los demas 15
Proponentes obtienen un puntaje proporcional

parales-demas-de acuerdo con la siguiente
formula:
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La valoracion tendré en cuenta la cantidad de contratos de soporte PC. = (PM 49
o alianzas con fabricantes. El Proponente debera suministrar la i = (PM) VConax
siguiente informacion: En donde:

(i) documento con el listado de fabricantes que utiliza en su
infraestructura par : . e  PC;: Puntaje criterio de la Oferta del

Evaluaran-maximo-(5)-contates.de Centro de Datos (incluye Pﬂm i o
fabricantes de software). . PM: Puntaje maximo para el criterio.

(ii) copia de los contratos de soporte o alianzas con los fabricantes ¢ VC: Valor del critero para el

o certificacién del fabricante que indique el objeto del contrato de Proponente i.

soporte que tiene el Proponente. . VCpay: Valor _maximo del criterio
(maximo de los VS;) dentro del rango

Se limita la evaluacién a méaximo 5 certificaciones de Ofertas

¢ 0 puntos cuando no presente contratos de
soporte o acuerdos con fabricantes.
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Anexo 16 Matriz de Riesgos

Anexo 16. Matriz de Riesgos
Proceso de Contratacion LP-AMP-014-2014

. Impacto =
S o después del | S | Monitoreo y revision
@ > f S —
@ i tratamiento |.© ]
3 s RS Y 52 Fecha e
Descripcion (Qué Consecuencia | =2 g I o Tratamiento/ g % % = 5 T e g estimada en
puede pasar y, cémo | de la ocurrencia | 8 s 153 @ | Controles a ser B < o ‘E.E 4 g £ que se inicia que se
uede ocurrir del evento 8 3| ® implementados |2 | 2lc = /@ §/ 638 & ; completa el ; C6
p ) <] AR S B =[(86 & 6| 3238 eltratamiento o AT & Periodicidad
o = 5 S|18cdPs BE>® tratamiento realiza el -
=} T S cg2g |£E . > ¢ Cuando?
¥ S Ec= 3 |& monitoreo?
> < o o<
- o = ~
B>
Solidez en el
Estudio de
g Mercado g Enla
Q cuerdo o nla nla aneacion del ermanente
- El Acuerd y Enl Enl I del | P t
slol&6|8 . & @ | redaccion de los SO i P
S el8|E i Marco de Precio ol e o o= planeacion adjudicacion Proceso de enla
o | 5|8, Colusién en la 5 & | Documentos del S| o & - .
~|lc|2|8|¢C s o no logra N oo | g o3 NN | T 2 « -3 | delProceso del Acuerdo | Contrataciony | planeacion y
¢ | % | 2| 5| Operacion Principal s S |a& Proceso m 5L -
o w|lg|8 condiciones €| teniendo en =] de Marco de la seleccion enla
w competitivas ks} ks} Contratacién Precios de los seleccion
s} cuenta las Q Proveedores
© | condiciones del ©
mercado.
g Asegurar un g La del
_ - § Terminacion Disminucion de £ ® nimero £ ® Enla vencimiento Enla
©|2ol2 |5 anticipada del la oferta 'y la 8 £ suficiente de S € | redaccién de administracion
©@  E|c|5 ! 2|95 ol - |©9% del plazo del
Y S o3 ® Acuerdo Marco de | competenciaen | @ | < | ~ § «© -% Proveedores ™| o © g n | g los ‘Acuerdo del Acuerdo Permanente
o | £ L% I3 Precios con un la Operacion 'E b para los 'g if | Documentos Marco de Marco de
roveedor ecundaria o ervicios Tipo o el Proceso ; recios
o P d Secund S |S Tipo 1 S del P Precios P
8 y Tipo 2. 8
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& Impacto =
S = después del ‘g - Monitoreo y revision
- 3 =) tratamiento | |8
g =y © Solo g2 Fecha [FEEi
Descripcion (Qué Consecuencia | 2 AR © Tratamiento/ ] SE 5 ] g estimada en
puede pasar y, cémo | de la ocurrencia | - Sl o | Contolesaser | o < o @ 8 2 g = | oue e fifiee que se
puede ocurrir) del evento 2 ARl | implementados | S| 2k J 2 c5/68F 4 ! completa el ; C6 o
2 8 = 5 22 5l el trat t ¢ Coémo se
2 & | O I3 =900 ¢ m ©|3a £ eltratamiento | o ient " Periodicidad
o 5 5 2 8bg g L ET ratamiento realiza el X N o
< 4 S| gREgle 2= itoreo? | ¢Cuando?
< A E G ELE monitoreo?
> ~ o @ >
B>
I Estipulacion o
o 8 | et revisar g | e La del
—|lol|S|E 5 p N 5Q - vencimiento Enla
© S| g del z d d
c |2 S . ol E precios ° & € | redaccion de P o
o =8| ® Cambios en los =X S — o del plazo del | administracion
ol 2l 3|8 ) econdmicasdel | N |~ |« | T| O N |o|T @ o2 los Permanente
$|x|8| 3 tributos Acuerdo Marco alg ios frente @ 22 | pocumentos Acuerdo del Acuerdo
o & de Conestividad 3 a modificaciones g . del Proceso Marco de Marco de
2 en los tributos 8 Precios Precios
y_Gem‘de f=4 JD.&
Dates/-Nube w aplicables.
Variacion del Estipulacion g La del
Q precionprecio del « | contractual que £ Enla L
— c |8 = P S ; h o) i vencimiento Enla
c| 2|9 € 10% con ocasion de condiciones o permita revisar o 8 £ | redaccion de S L
o | E|0c|! I e ar— o @ ] S| = & del plazo del | administracion
< | c | 8| 2| Q| variacionenla TRM, | econémicasdel | < | ™ |~ | = | © | preciosfrentea |< |~ |©w |G| ® o2 los Permanente
o 8|8 < N b S PR <| 2 L = 58 Acuerdo del Acuerdo
® |1 | & 8 | cambios tecnologicos | Acuerdo Marco O | una variacién del € in | Documentos
| g . = o o, w Marco de Marco de
y cambios en el de Conectividad 610% de los ke} del Proceso . .
mercado y-Centro-de “mismos 3 Precios Precios
Datos-/-Nube
PrivadaPrecios
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puede pasar y, cémo | de la ocurrencia | - Sl o | Contolesaser | o < o @ 8 2 g = | oue e fifiee que se
puede ocurrir) del evento 2 BBl - | implementados [T | 2c (£ |T 5|80 q ! completa el ;Como se o
o & | © B Z/89¢ 5 g 5o fleltratamiento | - ) Periodicidad
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S =) 2EEYL 8 = R o ¢Cuéndo?
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> o © >
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contractual que &
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u o atribuibles al Datos / Nube o en la prestacion % del Proceso Precios Precios
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© (5} 285495 2 2 % ol trat t ¢, Coémo se
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Minuta del Acuerdo Marco de Precio del Proceso de Contratacion LP-AMP-014-2014

A continuacion las clausulas de la minuta del Acuerdo Marco de Precios modificadas. En subraya
los apartes incorporados y tachados los apartes eliminados.

Clausula 7. Operacion Secundaria del Acuerdo Marco de Precios

Las Entidades Compradoras y los Proveedores deben cumplir las condiciones y lo pasos descritos
a continuacion:

7.1

Acciones de la Entidad Compradora. La Entidad Compradora interesada en adquirir

Servicios de Conectividad y Centro de Datos / Nube Privada al amparo del Acuerdo Marco
de Precios debe cumplir las condiciones y lo pasos descritos a continuacion:

(a)

La Entidad Compradora debe diligenciar en la Tienda Virtual del Estado Colombiano un
formulario de estudios previos y lade solicitud de cotizacién de los servicios que
requiere sobre-la—TFienda—\Vtirtual-del-Estado-Colombiane y enviarlo a los Proveedores
habilitados en el Catalogo-para-ofrecerlos-Servicios-de-Conectividad-yCeniro-de-Dates
I Nube Privada-de-interés-parala-Entidad-Compradora.

En la solicitud de la cotizacion para el Servicio de Conectividad la Entidad Compradora
debe indicar:_(i) el tipo de servicio requerido (nivel de flexibilidad y elasticidad); (ii) las
caracteristicas del servicio (capacidad y cantidades); (iii) ubicaciéon geografica; (iv) nivel
de servicio requerido (platino, oro plata y bronce); (v) duracién del servicio; y (vi) los
gravamenes, distintos a los impuestos nacionales a los que estan sujetos sus Procesos
de Contratacién y la Orden de Compra, como por ejemplo las estampillas.

En la solicitud de la cotizacién para el Servicio de Centro de Datos Nube Privada la
Entidad Compradora debe indicar: (i) el tipo de servicio requerido (nivel de flexibilidad y
elasticidad); (ii) las caracteristicas del servicio (capacidad y cantidades); (iii) nivel de
exposicion de la informacion; (iv) nivel de servicio requerido (platino, oro plata vy
bronce); (v) duracion del servicio; y (vi) los gravamenes, distintos a los impuestos
nacionales a los que estan sujetos sus Procesos de Contratacion y la Orden de
Compra, como por ejemplo las estampillas.

La cotizacion esta vigente por el término de 30 dias calendario contados a partir de su
expedicion. Una vez recibidas las cotizaciones, la Entidad Compradora debe generar
una requisicion sobre la cotizacion del Proveedor queien haya ofrecido el menor precio
para los servicios cotizados enlos-Servicios-de-Conectividad-y-Centro-de-Datos/Nube
Privada-y enviarla al ordenador del gasto para su aprobacion. La Entidad Compradora
debe revisar la informacion contenida en las cotizaciones enviadas por los
Proveedores, para asegurarse que el precio del Servicio de Conectividad y Centro de
Datos / Nube Privada cotizado no supera el precio maximo del servicio en el Catalogo.
Si hay empate, la Entidad Compradora debe generar la requisicion sobre la cotizacion
del Proveedor que primero haya respondido a la solicitud de cotizacion.

*obra civil
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(d) El ordenador del gasto de la Entidad Compradora debe aceptar o rechazar la
requisicion y la aceptacion constituye la Orden de Compra.

(e) Una vez sea expedida la Orden de Compra, la Entidad Compradora debe coordinar
con el Proveedor vy verificar (i) la instalacién de los Servicios de Conectividad vy (ii) el

plan de migracion de datos para Ios Servicios de Centro de Datos / Nube Privada. cen

(f) Pagar en los términos y condiciones aqui previstas el valor de los Servicios de

Conectividad y Centro de Datos / Nube Privada de-acuerdo-alaforma-de-page.

Acciones del Proveedor. El Proveedor debe:

(a) Cotizar los Servicios de Conectividad y Centro de Datos / Nube Privada en un plazo no
mayor a 10 dias habiles. La solicitud de cotizacidén se entiende recibida al dia habil
siguiente a la fecha de su publicacién en la Tienda Virtual del Estado Colombiano.

(b) ElProveedor—pueder—Realizar una visita técnica para la cotizacion del Servicio de
Conectividad a las instalaciones de la Entidad Compradora para cotizar los Servicios
de Conectividad, si lo considera necesario para poder establecer los trabajos
requeridos y el costo de la instalacidn. Si el Proveedor hace se-realiza la visita técnica,
Colombia Compra Eficiente debe ser notificada por el Proveedor de la respectiva visita
a través de la Tienda Virtual del Estado Colombiano.

(c) El Proveedor debe cotizar los servicios solicitados por la Entidad Compradora para lo
cual puede otorgar un descuento_sobre el precio adicional-al publicado en el Catalogo
para los Servicios de Conectividad y Centro de Datos / Nube Privada. La cotizacién es
un documento en firme el cual no puede modificarse luego de su publicacion en la
Tienda Virtual del Estado Colombiano.

Obra civil

(d) Facturar de conformidad a lo establecido en la Clausula 9.

Clausula 11 - Obligaciones de los Proveedores

Las siguientes son las obligaciones de los Proveedores derivadas del presente Acuerdo Marco de
Precios:

11.1

11.2
11.3
1.4
11.5

Entregar a Colombia Compra Eficiente en la oportunidad sefialada para el efecto la
informaciéon necesaria para el Catalogo y la operacién de la Tienda Virtual del Estado
Colombiano.

Conocer el Catalogo y operar adecuadamente la Tienda Virtual del Estado Colombiano.
Cumplir con los plazos establecidos en el presente Acuerdo Marco de Precios.

Abstenerse de cotizar con precios por encima al maximo publicado en el Catalogo.

Presentar cotizaciones sobre la totalidad de los Servicios de Conectividad y Centro de Datos
/ Nube Privada incluidos en la solicitud de cotizacion para los servicios ofrecidos en el
Catalogo. En las cotizaciones de los Servicios de Conectividad incluir cuando sea del caso el
costo de los equipos, materiales y obras civiles requeridas para la instalacion.
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11.6 Garantizar que ninguna de las condiciones establecidas en el presente documento generan
costos adicionales a las Entidades Compradoras y e-a Colombia Compra Eficiente.

11.7 Prestar los Servicios de Conectividad y Centro de Datos / Nube Privada a las Entidades
Compradoras.

11.8 Instalar los Servicios de Conectividad, de acuerdo a la Orden de Compra.

Responder a los reclamos, consultas y/o solicitudes de Colombia Compra Eficiente y de e-las
Entidades Compradora eficaz y oportunamente de acuerdo a lo establecido en el presente
documento.

11.10 Considerar a las Entidades Compradoras como clientes prioritarios.

11.11 Informar a Colombia Compra Eficiente cualquier cambio en su condicién como Proveedor,
bien sea cambios de nombre, ser parte de fusiones o adquisiciones o reorganizaciones
empresariales.

11.12 Mantener actualizada la informacién requerida por el SIIF contenida en Anexo 2.

11.13 Entregar la informacion requerida por las Entidades Compradoras para registrar al Proveedor
en sus sistemas de pago.

11.14 Entregar a Colombia Compra Eficiente tres (3) meses antes del vencimiento del plazo del
Acuerdo Marco de Precios un reporte de las ventas realizadas al amparo del Acuerdo Marco
de Precios con los inconvenientes recurrentes durante la vigencia del mismo.

11.15 Informar a Colombia Compra Eficiente cuando una Entidad Compradora vinculada al
Acuerdo Marco de Precios pretenda adquirir los Servicios de Conectividad y Centro de
Datos/Nube Privada por fuera del Acuerdo Marco de Precios. Esta informacion debe darse
dentro de los cinco (5) dias habiles siguientes a la fecha en la cual el Proveedor recibi6 la
solicitud de cotizacién o de informacién comercial.

11.16 Cumplir con las obligaciones derivadas del presente Acuerdo Marco de Precios.

11.17 Informar a Colombia Compra Eficiente cualquier cambio en la persona que representa al
Proveedor en la administracion y ejecucion del Acuerdo Marco de Precios, a quien deben
dirigirse las comunicaciones y notificaciones de acuerdo con lo establecido en la Clausula
23.

11.18 Informar a Colombia Compra Eficiente de cualquier circunstancia que pueda afectar la
ejecucion del Acuerdo Marco de Precios.

11.19 Tener una linea de servicio al cliente disponible para las Entidades Compradoras veinticuatro
(24) horas al dia, siete (7) dias a la semana. Esta misma linea debe contar con un sistema
de grabacion de llamadas y un sistema de seguimiento de los incidentes y las PQRS
efectuadas a los Proveedores por parte de las Entidades Compradoras.

11.20 Establecer planes de contingencia cuando ocurran eventos de fuerza mayor o caso fortuito
que afecten la prestacién de los Servicios de Conectividad y Centro de Datos / Nube
Privada.

11.21 Realizar y entregar a la Entidad Compradora un reporte mensual con la informacion sobre la
calidad de la prestacion de los Servicios de Conectividad y Centro de Datos / Nube Privada.

11.22 Prestar servicios de ultima milla para el Servicio de Conectividad.

11.23 Contratar a un tercero que realice pruebas de seguridad a la infraestructura utilizada para los
Servicios de Conectividad y Centro de Datos / Nube Privada.

11.24 Migrar los datos de las Entidades Compradoras con las condiciones exigidas en el Anexo 7
del pliego de condiciones.

11.25 Conformar el G-NAP y definir el administrador del centro de gestion del G-NAP en un tiempo
maximo de 60 dias calendario a la firma del Acuerdo Marco de Precios de acuerdo con el
Anexo 5 del pliego de condiciones.
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11.26 Entregar el plan de trabajo para la conformacion del G-NAP 15 dias habiles después de la
firma del Acuerdo Marco de Precios.

11.27 Buscar la causa raiz de las fallas en la solucion tecnoldgica que afectan la prestacion de los
servicios amparados por el Acuerdo Marco de Precios y otros acuerdos marco de precios
promovidos por Colombia Compra Eficiente que cubran soluciones tecnolégicas.

11.28 Proporcionar la solucion a las fallas tecnoldgicas en el tiempo establecido en los ANS.

11.29 Garantizar la proteccion de datos y la informacion entregada por las Entidades
Compradoras.

11.30 Indicar a la Entidad Comprador el formato en el cual debe entregar su informacion para que
el Proveedor preste el Servicio Centro de Datos / Nube Privada.

Clausula 12 - Obligaciones de la Entidades Compradoras

Las siguientes son las obligaciones de las Entidades Compradoras que se vinculen al presente
Acuerdo Marco de Precios:

12.1  Cumplir con el procedimiento establecido en la Clausula 7 del presente Acuerdo Marco de
Precios.

12.2 Presentar las solicitudes de cotizacion de acuerdo con lo establecido en la Clausula 7 y en
general con los Documentos del Proceso.

12.3 Contar con la dlspombllldad presupuestal antes de colocar la Orden de Compra.

12.4 Adelantar oportunamente el tramite para registrar al Proveedor en sus sistemas de pago, si
la Entidad Compradora no es usuaria de SlIF.

12.5 Permitir la realizacion de la visita técnica cuando esta sea necesaria para la cotizacion de los
Servicios de Conectividad y ofrecer la informacion requerida para que el Proveedor pueda
establecer los costos de los equipos, materiales y obras civiles requeridas para la
instalacion.

12.6 Aprobar o rechazar las facturas en la oportunidad indicada para el efecto en la Clausula 9.

12.7 Cumplir con los plazos previstos en el presente Acuerdo Marco de Precios.

12.8 Conocer el Catalogo y operar adecuadamente la Tienda Virtual del Estado Colombiano.

12.9 Verificar que el Proveedor cumpla con las condiciones del Catalogo.

12.10 Coordinar con el Proveedor y verificar (i) la instalacién de los Servicios de Conectividad vy (ii)

el plan de migracion de datos para los SerV|C|os de Centro de Datos / Nube Prlvada a través

deI sugerwsor

12.11 Informar oportunamente a Colombla Compra Ef|C|ente cualqwer evento de mcumpllmlento de
las obligaciones del Proveedor.

12.12 Informar a Colombia Compra Eficiente de cualquier ofrecimiento que pueda ser
artificialmente bajo.

12.13 Cumplir con las obligaciones derivadas del presente Acuerdo Marco de Precios.

12.14 Respetar la propiedad intelectual y los derechos de autor de los Proveedores y de terceros.

12.15 Entregar en el formato indicado por el Proveedor la informaciéon que debe migrar para que el
Proveedor pueda prestar el Servicio Centro de Datos / Nube Privada.

12.16 Informar al Proveedor de cualquier reclamacion de terceros que pueda afectarlo.

Clausula 13 - Vigencia del Acuerdo Marco de Precios
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El Acuerdo Marco de Precios estara vigente por dos (2) afios a partir de su perfeccionamiento. La
vigencia del Acuerdo Marco de Precios puede ser prorrogada por un (1) afio adicional siempre y
cuando existan por lo menos tres (3) des{2)}-Proveedores con capacidad de prestars todes los
Servicios de Conectividad y Servicios de Centro de Datos / Nube Privada servicios-contenides-en

objeto del Acuerdo Marco de Precios. Colombia Compra Eficiente debe notificar la intencién de
prorrogar al término del Acuerdo Marco de Precios por lo menos 90 dias calendario antes del
vencimiento del plazo del Acuerdo Marco de Precios. A falta de notificacion del interés de prorrogar
el plazo del Acuerdo Marco de Precios, este terminara al vencimiento de su plazo.

Clausula 14 - Cesion

Los Proveedores no pueden ceder parcial ni totalmente sus obligaciones derivadas del Acuerdo
Marco de Precios. Si el Proveedor es objeto de una fusién o escisién empresarial o de la
enajenacion parcial o total de sus activos o de su establecimiento de comercio y esta enajenacién
puede afectar la prestacién de los servicios objeto del presente Acuerdo Marco de Precios,
Colombia Compra Eficiente tiene el derecho a conocer las condiciones de esa operacion. Si
Colombia Compra Eficiente considera que la operacién pone en riesgo el cumplimiento del
Acuerdo Marco de Precios, exigira al Proveedor, sus socios o accionistas una garantia adicional a
la prevista en la Clausula 16 del presente documento. Si el Proveedor, sus socios o accionistas no
entregan esta garantia adicional, Colombia Compra Eficiente puede validamente oponerse ante la
autoridad correspondiente a la operacion de fusion o escision empresarial o de la enajenacion
parcial o total de sus activos.

Clausula 15 - Garantias

Los Proveedores deben presentar una garantia de cumplimiento de las obligaciones derivadas del
presente Acuerdo Marco de Precios, a favor de Colombia Compra Eficiente, por un valor de
$1.870.000.000. La vigencia de la garantia de cumplimiento debe ser igual a la del Acuerdo Marco
de Precios y cuatro (4) meses mas y debe tener el amparo de cumplimiento—y-de—calidad-del

El Proveedor debera presentar la garantia de cumplimiento a mas tardar dentro de los cinco (5)
dias habiles siguientes a la firma del presente Acuerdo Marco de Precios.

Clausula 16 - Multas, sanciones y declaratorias de incumplimiento

En caso de incumplimiento a las obligaciones del Proveedor derivadas del presente Acuerdo Marco
de Precios, Colombia Compra Eficiente, en representacion de las Entidades Compradoras
afectadas adelantara el procedimiento establecido en la ley para la imposicion de multas,
sanciones y declaratorias de incumplimiento.

Dependiendo de la gravedad del incumplimiento del Proveedor, Colombia Compra Eficiente podra
imponer multas, suspender temporalmente al Proveedor del Catalogo o suspenderlo de forma
definitiva con lo cual se termina el Acuerdo Marco de Precios para el Proveedor sancionado.

16.1 Multas. Colombia Compra Eficiente impondra multas de hasta el 10% del valor de la Orden
de Compra por el incumplimiento de obligaciones contractuales a los Proveedores que estén
en las siguientes condiciones respecto de una o varias Ordenes de Compra:

(@)  Incumplimiento de los ANS tres (3) 0 mas veces consecutivas en una misma Orden de
Compra.
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(b)  No responder a la Entidad Compradora una solicitud de cotizacion.

16.2 Multas. Colombia Compra Eficiente impondra multas de hasta 30% del valor de la Orden de
Compra a los Proveedores que reincidan en cualquiera de las conductas de que trata el
numeral 16.1 anterior.

16.3 Suspension temporal del Catalogo. Colombia Compra Eficiente suspendera temporalmente
hasta por el término de tres (3) meses al Proveedor que reincida tres o0 mas veces en alguna
de las conductas que trata el numeral 16.2 con la misma o con cualquier Entidad
Compradora.

16.4 Suspensién definitiva del Catalogo. Colombia Compra Eficiente suspendera definitivamente
del Catalogo al Proveedor que incurra en alguna circunstancia, que a juicio de Colombia
Compra Eficiente, afecten gravemente la ejecucion del Acuerdo Marco de Precios.

El Proveedor debe pagar las multas a las que se refieren los numerales 16.1, 16.2 y 16.3 a
Colombia Compra Eficiente.

La suspension temporal o definitiva del Catalogo no exonera al Proveedor de cumplir las
obligaciones relativas a las Ordenes de Compra colocadas con anterioridad a tal suspension.

Clausula 19 - Indemnidad

El Proveedor se obliga a mantener libre e indemne a Colombia Compra Eficiente y a las Entidades
Compradoras por cualquier dafio o perjuicio originado en reclamaciones provenientes de terceros,
que tengan como causa las actuaciones del Proveedor.

Clausula 22 Solucién de Controversias

Las controversias o diferencia que surjan entre los Proveedores y Colombia Compra Eficiente con
ocasion de la firma, ejecucion, interpretacion, prérroga o terminacion del Acuerdo Marco de Precios
seran sometidas a la revision de las Partes para buscar un arreglo directo en un término no mayor
a cinco (5) dias habiles a partir de la fecha en que cualquiera de las Partes comunique por escrito a
la otra Parte la existencia de una diferencia, la explique someramente y manifiesta la intencion de
iniciar el procedimiento de que trata la presente clausula.

La controversia que no pueda ser resuelta de forma directa entre las Partes, debe someterse a un
procedimiento conciliatorio que se surtira ante el Centro de Conciliacién y Arbitraje de la Camara
de Comercio de Bogota, previa solicitud de conciliacion elevada individual o conjuntamente por las
Partes. Si en el término de ocho (8) dias habiles a partir del inicio del tramite de la conciliacion, el
cual se entendera a partir de la fecha de la primera citacion a las Partes que haga el Centro de
Conciliacion y Arbitraje de la Camara de Comercio de Bogota, las Partes no llegan a un acuerdo
para resolver sus diferencias, deben acudir a un Tribunal de Arbitramento.

El Tribunal de Arbitramento funcionara en la ciudad de Bogota y estara sujeto al Reglamento del
Centro de Conciliaciéon y Arbitraje de la Camara de Comercio de Bogota. El Tribunal de
Arbitramento estara integrado por tres arbitros, quienes seran abogados colombianos y decidiran
en derecho. Los arbitros seran designados de comun acuerdo por las Partes y a falta de acuerdo
los nombrara la Camara de Comercio de Bogota. La falta de acuerdo sobre el nombramiento de los
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arbitros se presumira si a los diez (10) dias habiles contados a partir de la solicitud de la instalacion
del Tribunal de Arbitramento no estan los tres (3) arbitros nombrados.

Los gastos que ocasione el Tribunal de Arbitramento seran cubiertos por las Partes de conformidad
con las normas aplicables sobre la materia.

El acuerdo al que se llegue en la etapa de arreglo directo, en la conciliacion si hay lugar a ella y el
laudo arbitral, son de obligatorio cumplimiento para las Partes y prestan mérito ejecutivo. En
consecuencia, cualquiera de las Partes puede exigir su cumplimiento en un proceso ejecutivo

La aplicacién y los efectos de la clausula de caducidad no seran sometidas a arbitramento.
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