Colombia Compra Eficiente

EVALUACION DEL SISTEMA DE CONTROL INTERNO
FICHA EJECUTIVA DE EVALUACION
I SEMESTRE 2018

l. IDENTIFICACION GENERAL

Nombre del Proceso:

Dependencia responsable del proceso
Lider del proceso

Periodo evaluado

Il METODOLOGIA UTILIZADA

Proceso de Gestion de Aplicaciones GA-PR-01.
Procedimientos: Procedimiento de gestién de
cambios GA-PRC-GC-01, Procedimiento de
desarrollo de software interno GA-PR-DS-01,
Procedimiento pruebas de aceptacién GA-PRC-PA-
0.

Proceso de Gestion de Operaciones GO-PR-01.
Procedimientos: Gestion de Solicitudes GO-PR-GS-
01, Gestion de problemas GO-PR-GP-01, Gestién
de incidentes GO-PRC-GI-01.

Proceso Seguridad de la Informacién SI-PR-01.
Procedimientos: Gestién de Acceso Logico SI-PRC-
GAL-01, Gestion de Riesgos de Seguridad de la
Informacién SI-PRC-GRSI-01

Subdireccion  de Informacion y  Desarrollo
Tecnoldgico
Dana Shirley Pineda Marin

Del 1 de julio de 2017 a 31 de mayo de 2018

El Experto con Funciones de Control Interno para el desarrollo de la funcion de aseguramiento, aplica
el Estatuto de Auditoria, el Cédigo de Etica y la carta de representacion, asi como los lineamientos
de las normas internacionales de auditoria, basadas en riesgos. Aplicacion de técnicas de auditoria,
entrevista, revision documental y sistemas de informacion.

1. ASPECTOS POSITIVOS

En el desarrollo de la auditoria se evidencio la aplicaciéon de mejores practicas para el cumplimiento
de las funciones de la Subdireccién de Informacion y Desarrollo, como el Sistema GLPI, utilizacién
de Jira y otras herramientas que permiten el seguimiento a las actividades.
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V. OPINION GENERAL

Finalizada la aplicaciéon de las pruebas de auditoria se logré dar cumplimiento al objeto de esta,
evidenciando que los procesos de Gestidn de Aplicaciones, Gestion de Operaciones y Seguridad de
la Informacién, asi como los procedimientos asociados, se encuentran dentro del marco de la gestion
de Tecnologia de la Informacion, que permiten el desarrollo y cumplimiento de sus objetivos.

No obstante, se evidenciaron aspectos que requieren analisis los cuales se citaran en el desarrollo
del presente informe, relacionados con los controles aplicados y no documentados, procedimientos
no aplicados, debilidad en el seguimiento de los riesgos y en los indicadores de los procedimientos,
que afectan el Sistema de Control Interno.

En cumplimiento del alcance de la auditoria se aplic6 el formato de autoevaluacién, sobre el
cumplimiento de los aspectos relacionados con la ISO 27001 para la seguridad de la informacion,
del cual se obtuvo una calificacion del 97%, pero es necesario revisar la aplicacién de aspectos
calificados como negativos incluso los positivos.

RESULTADOS CON BASE EN LOS RIESGOS IDENTIFICADOS

OBSERVACIONES TOIAL RECOMENDACIONES TOTAL ]
CRITICAS 2
MODERADAS 2
BAJAS 0
BCRITICAS OMODERADAS DBAJAS

Exposicion al riesgos (Tras evaluar Controles) Conclusion de la Auditoria
[ ] Inaceptable o externo |:| Sinincidencias
- Imporante o alto |:| Satisfactoria
L] Moderado Incidencia con recomendaciones
- Bajo |:| Incidencias con requerimiento
T Acentable
V. DEBILIDADES DEL SISTEMA DE CONTROL INTERNO EVIDENCIADAS.

Revisada la aplicacién de los procesos y procedimientos caracterizados en el mapa de Procesos de
CCE y publicado en la pagina Web, se evidencid que no se da estricto cumplimiento a las actividades
alli sefaladas, debido a lo siguiente:

e Elciclo de mejor PHVA, se encuentra definido en cada una de sus etapas a nivel de proceso, no
de forma correcta, diferente situacién se presenta con los procedimientos que no cierran el ciclo.

e Los proceso y procedimientos auditados se elaboraron en el afio 2016, por lo que las normas
legales se encuentran desactualizados.

e En las fichas de caracterizacion no se identifican los controles, las politicas de operacion no se
encuentran definidas correctamente, por lo anterior no operan como mecanismos de control.
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e Las salidas de los procesos y procedimiento no se definen claramente, generando dificultades
para su revision.

e Se citan normas técnicas que no se aplican en la ejecucion de los procesos, como la ISO
14001:2004, OSHAS 18001:2007.

El proceso de Seguridad de la Informacion cuenta en el mapa de procesos, con el procedimiento Sl-
PRC-GAL-01 Gestion de Acceso Légico, el cual no se aplica.

En el proceso SI-PR-01 Seguridad de la Informacion, se encuentran las actividades 3, 5, 6 que no
se ejecutan, generando incumplimiento y debilidades en este aspecto.

Revisado el mapa de riesgos de procesos y corrupcién no se evidencié continuidad en el proceso de
gestiobn de riesgos asociados a los procesos auditados. Lo anterior puede generar que se
materialicen riesgos y no traten correctamente.

Los indicadores presentan la siguiente situacion:

Los indicadores definidos vy

publicados en el mapa de

procesos del Proceso
Gestion de Aplicaciones
son:

El proceso de Gestion de
Operaciones cuenta con los
siguientes indicadores en el mapa
de procesos:

En el proceso de
Seguridad de la
Informacion.

* Porcentaje de cumplimiento
en la implementacion de
controles de cambio

* Porcentaje de despliegues
de emergencia

* Cumplimiento de proyectos
0 cambios planeados

* Control de defectos.

En la ficha de gestion IDT del
19 de julio de 2018, que
permite realizar el
seguimiento en el comité de
la Subdireccidn, no se
encuentra el registro del
indicador denominado:
“Cumplimiento de proyectos o
cambios planeados”.

En la ficha del indicador"
Porcentaje de despliegues de
emergencia”, se define como
el umbral % DE<=10% pero
los resultados en la ficha de
seguimiento del comité de
area se encuentra el valor de
92%. De igual forma, en el

* Disponibilidad de los sistemas de
informacion durante el periodo
(DSI)

* [ndice de abandono de llamadas
* Satisfaccion del usuario con
soporte de la mesa de servicio

* Tiempo medio de atencion

* Porcentaje de solicitudes
solucionadas (PSS)

* Tiempo promedio de solucion de
solicitudes (TPS)

* Porcentaje de incidentes
resueltos

* Tiempo promedio de solucién de
incidentes (TPI)

* Porcentaje de problemas
solucionados (PPS)

* Tiempo promedio de solucién de
problemas (TPP)

En la ficha de seguimiento del
comité de la Subdireccién de
Informacion y Desarrollo, se
revisan los indicadores: % Nivel
Atencion Semanal MS tablero, %
Casos solucionados del periodo,
Problemas nuevo en el periodo,

Se evidenciaron
diferentes indicadores,
en el mapa de
procesos, fichas de
seguimiento del comité
y plan de accién:

En la ficha de
seguimiento del comité
se realiza seguimiento
a los siguientes
indicadores:

* 0% Estado tratamiento
Riesgos Sl (vuln.
cerradas o aceptadas /
total vuln.)

* # Incidentes de
Seguridad

En el mapa de
procesos se
encuentran los
siguientes:
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Los indicadores definidos vy
publicados en el mapa de

procesos del Proceso
Gestion de Aplicaciones
son:

El proceso de Gestion de
Operaciones cuenta con los
siguientes indicadores en el mapa
de procesos:

de
la

En el proceso
Seguridad  de
Informacion.

plan de accién los valores
reportados corresponden a
100% y 100% en los dos
Ultimos periodos.

Lo anterior no permite
establecer la medicion real de
los resultados del
procedimiento, generando
informacion diferente para el
andlisis sobre
comportamiento de este.

gestion de reclamos # Nuevas
PQRS, atencién PQRS.

En el plan de accién se
encuentran los siguientes:
Porcentaje de casos atendidos,
Porcentaje de abandono, el ultimo
indicador en la primera medicién
de 2018 obtuvo calificacion de
53%, sefialando que no se
cumplié con la meta, pero en el
umbral de la ficha del indicador es
de 20%

Como se observa no se presenta
claridad sobre los diferentes
indicadores en las herramientas
de control definidas.

* 'NUmero de accesos
no autorizados

*'NUmero de riesgos
criticos

*'NUmero de riesgos
materializados que no
fueron identificados

En el plan de accion
los indicadores se
encuentran definidos:

Porcentaje de riesgos
de seguridad
mitigados o cerrados,
NUmero de incidentes
de seguridad, en las 2
mediciones del afio
2018 para el primer
riesgo los resultados
son: 25% y 28%
respectivamente. No
se evidenci6 que se
hayan documento y
ejecutado actividades
de mejora resultado de
la medicién, y la
diferencia de
resultados no permite
establecer el
comportamiento del
proceso.

Lo anterior no permite
realizar la medicién del
proceso y
procedimientos ya que
difieren los
indicadores, uno no se
aplica como el de
"NUmero de riesgos
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Los indicadores definidos y | EI proceso de Gestion de |En el proceso de
publicados en el mapa de | Operaciones cuenta con los | Seguridad de la

procesos del Proceso | siguientes indicadores en el mapa | Informacion.
Gestion de Aplicaciones | de procesos:
son:

materializados que no
fueron identificados."

Con relacién a metodologia aplicada para la gestion de riesgos de seguridad de la informacién, se
evidencio:

e No presenta fecha elaboracion, revisién, aprobacion.

e Se establece como criterio la ISO 31000, pero no se aplica de acuerdo con sus lineamientos, el
paso inicial es la definicion del contexto y no se observé este documento durante la auditoria.

e Se refiere al Oficial de Seguridad de la Informacion, no se identifica quien ejerce ese rol.

La matriz de riesgos:

No es claro si el riesgo es de integridad, confiabilidad o disponibilidad, se describen los tres riesgos,
pero las acciones no estan dirigidas a cada uno de ellos. Ejemplo R-Poxta.

La evaluacion del riesgo inherente se mantiene como riesgo residual, en la matriz se cita que el
"Estado” en tratamiento, no se logré evidenciar que acciones se adelantan para el tratamiento del
riesgo.

No se realiza el seguimiento correspondiente a los riesgos de seguridad de la informacién por el area
responsable en la Subdirecciéon de Informacion y Desarrollo, los responsables de los activos de
informacion no los monitorean.

Se han materializado riesgos en la Subdireccion de Negocios, de acuerdo con la informacién
suministrada por el responsable del tema, pero no se documenté y no se adelantaron las medidas
necesarias como respuesta a la ocurrencia del evento.

Lo anterior evidencia debilidades en la gestion de los riesgos de seguridad de la informacién,
presentando vulnerabilidad en los activos de informacion identificados.

VI. RECOMENDACION DE CONTROL INTERNO

De acuerdo con los resultados se sugiere:

A la fecha se encuentran en revision y ajuste los proceso y procedimientos, por lo que se sugiere,
subsanar los aspectos citados anteriormente, con el objeto de fortalecer los elementos del Sistema
de Control Interno y la gestion por procesos. Documentar los procesos y procedimiento necesarios
para gestionar la Seguridad de la Informacién, de acuerdo con la ISO 27001:2013, norma citada
como requisito del proceso auditado, definir la pertinencia de este requisito en el proceso se
Seguridad de la Informacion.

Realizar la gestion de los riesgos de proceso y corrupcién asociados a la Subdireccion de

Informacién y Desarrollo.
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Revisar la formulacion de los indicadores, definir claramente si corresponden a eficiencia, eficacia o
efectividad y unificar las unidades de medida, para el correcto analisis y toma de decisiones.

Actualizar los elementos de la gestion de riesgos de Seguridad de la Informacién, para lo cual se
sugiere revisar la pertinencia de aplicar la metodologia de riesgos definida por el Departamento
Administrativo de la Funcién Publica de fecha agosto 2018, en especial lo relacionado con la gestién
del riesgo de seguridad digital.

Revisar los aspectos relacionados con la seguridad de la informacion y adelantar un plan de
fortalecimientos para dar cumplimiento a la norma ISO 27001. Definir si se toma como norma
aplicable al proceso y procedimientos de la Subdireccion de Tl, o solo los aspectos relacionados con
la Politica Digital.

APORTE AUDITORIA: Los hallazgos u observaciones y recomendaciones de auditoria inciden en los siguientes aspectos:

Obligaciones legales: (Misionales, laborales, ambientales, seguridad informacion
Obligaciones de cumplimiento (Sistema de Control Interno, MIPG, procedimientos
Mejora de procedimientos de control

Mejora de los procedimientos y documentacion de los mismos

Gestion y mitigacion de los riesgos

VIl. PLAN DE MEJORAMIENTO

El lider del proceso auditado remitié dentro de los términos definidos en el plan de auditoria el plan
de mejoramiento correspondiente.

JUDITH ESPERANZA GOMEZ ZAMBRANO
Asesor Experto con Funciones de Control Interno
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EVALUACION DEL SISTEMA DE CONTROL INTERNO
FICHA EJECUTIVA DE EVALUACION
Il SEMESTRE 2018

l. IDENTIFICACION GENERAL

Nombre del Proceso: PIT-PR-01 Proceso de Planeacion de Tl

Dependencia responsable del proceso Subdireccion de Informacion 'y  Desarrollo
Tecnolégico

Lider del proceso Dana Shirley Pineda Marin

Periodo evaluado 1 de julio de 2017 a 31 de julio de 2018

Il METODOLOGIA UTILIZADA

El Experto con Funciones de Control Interno para el desarrollo de la funcién de aseguramiento, aplica
el Estatuto de Auditoria, el Cédigo de Etica y la carta de representacion, asi como los lineamientos
de las normas internacionales de auditoria, basadas en riesgos. Aplicacion de técnicas de auditoria,
entrevista, revision documental y sistemas de informacion.

II. ASPECTOS POSITIVOS

El grupo que desarrolla las actividades del proceso de Planeacion de Tl, demuestran conocimientos
especificos sobre los aspectos objeto del proceso auditado.

V. OPINION GENERAL

Una vez aplicadas las pruebas de auditoria que permitieron cumplir el objetivo del ejercicio de
aseguramiento, se evidencio6 que el proceso PIT-PR-01 Planeacion de Tl, se ejecuta en cada una de
sus actividades definidas para la gestién de Tl en la Agencia de Contratacién Publica Colombia
Compara Eficiente ,CCE, no obstante, es necesario articular la secuencia de sus actividades,
aplicando los principios del Marco de Referencia para la Gestion de Tl del Estado colombiano,
desarrollado por Min tic, soportado con el Plan Estratégico de Tecnologia de la Informacién, PETI,
aspectos definidos como base para la implementacion de la estrategia de Gobierno en Linea Decreto
2573 de 2014, hoy Decreto 1008 de 2018 Politica de Gobierno Digital.

De igual forma, se definieron salidas del proceso que no cumplen con el requisito como “Plan
Estratégico de Tl aprobado”, documento que a la fecha no cuenta con este tramite, es el que marca
el inicio del proceso de planeacion TI.

Finalmente se evidencid que este proceso, no cuenta con los elementos necesarios para el
fortalecimiento del Sistema de Control Interno como los controles, indicadores, politicas de operacion
y riesgos, que permitan dar claridad frente a si lo ejecutado corresponde a la linea estratégica y
prioridades de CCE como soporte para el cumplimiento de los objetivos.
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RESULTADOS CON BASE EN LOS RIESGOS IDENTIFICADOS

OBSERVACIONES TOIAL RECOMENDACIONES TOTAL 5
CRITICAS 3
MCODERADAS 1
BAJAS 0
BCRITICAS OMODERADAS OBAJAS
Exposicion al riesgos (Tras evaluar Controles) Conclusion de la Auditoria
[ ] Inaceptable o externo |:| Sin incidencias
- Importante o alto |:| Satisfactoria
|:| Moderado Incidencia con recomendaciones
- Bajo |:| Incidencias con requerimiento
[ Aceptable
V. DEBILIDADES DEL SISTEMA DE CONTROL INTERNO EVIDENCIADAS

Una vez revisada la informacion generada por la Subdireccion de Informacién y Desarrollo
Tecnoldgico encargada de ejecutar el proceso PIT-PR-01 Proceso de Planeacion de Tl del mapa
de procesos publicado en la pagina web de CCE, se encontré que no cumple con la estructura
definida en este mapa, ya que no cuenta con procedimientos, indicadores y riesgos, incumpliendo lo
sefialado en el Manual Operativo de MIPG adoptado por el Decreto 1499 de 2017 32 Dimension:
Gestion con Valores para Resultados, numeral 3.2.1.1 Politica de Fortalecimiento organizacional y
simplificacion de procesos, Trabajar por procesos.

Lo anterior, evidencia debilidades en el Sistema de Control Interno con niveles de exposicion de
riesgos altos, debido a la carencia de elementos que permitan controlar efectivamente el proceso
para garantizar razonablemente el cumplimiento de sus objetivos.

En la ficha del proceso se define como riquito legal el Decreto 2573 de 2014 Gobierno en linea y el
Marco de Referencia Arquitectura de Tl - MinTIC entre otros, al solicitar la informacién sobre el MR,
el auditado remiti6 3 archivos relacionados con el contrato suscrito con EVERIS, con fecha de
creacion 30 de noviembre de 2014.

El Contrato de consultoria No CCE-045-3-2013 29 de mayo 2013 contratista E veris Spin SL, se
revisé en los aspectos relacionados con AE, y se consolidaron los resultados en el ANEXO No 1
ARQUITECTURA EMPRESARIAL EVERIS Vi.

En el documento de Min tic: G.GEN.03. Guia General de un Proceso de Arquitectura Empresarial
Guia técnica. Version 1.3. 31 de mayo de 2016, en la pagina 12 sefiala lo siguiente: "Se dice que
una institucién cuenta con una Arquitectura Empresarial cuando ha desarrollado un conjunto de
ejercicios o proyectos, siguiendo la practica estratégica antes mencionada para generar capacidades
de gestion de TI, ha logrado conectar lo misional con Tl y ademas ha logrado disefiar un mapa de
ruta de transformacion de Tl y lo ha integrado al Plan Estratégico de Tecnologias de Informacion

(PETI)."
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Debido a la evidencia obtenida y analizada, se manifiesta que el Marco de Referencia de Arquitectura
de TI, no se encuentra actualizado y no hace parte fundamental en la planeacion de Tl, incumpliendo
el marco normativo y el requisito legal del mismo en especial el Decreto 1078 DE 2015, Decreto 1008
de 2018.

Revisados los entregables relacionados con AE, en la aplicacion de la propuesta presentada para el
modelo tecnoldgico entregable P27, se encontré que la Subdireccion de Informacién y Desarrollo
Tecnoldgico se estructuré de acuerdo con esta propuesta, tema aclarado en la reunion cierre. El
archivo 20141230 Informe_Implementacion_Procesos TI, con fecha de 2014, corresponde a la
propuesta con los aspectos a trabajar.

Revisadas las salidas del proceso PIT-PR-01 Proceso de Planeacion de Tl, establece en la actividad
No 1 "Plan estratégico de Tl aprobado”, a la fecha de la auditoria se encuentra publicado en la pagina
web de CCE, "Plan Estratégico de Tecnologias de Informacién - PETI

2017 - 2020" con fecha julio 2018, el cual se encuentra en ejecucion por parte de la Subdireccion de
Informacién y Desarrollo Tecnoldgico, pero no se ha surtido el proceso de aprobacién, esta situacion
ya se habia identificado y comunicado en la auditoria de gestién realizada en el afio 2017.

El Plan Estratégico de Tecnologias de Informacion - PETI 2017 - 2020, publicado en julio de 2018
presenta en el registro de modificaciones "Creacion del documento” el 19 de julio de 2018. Este
documento en el pie de pagina presenta como logo " Prosperidad para todos " hombre dado al Plan
de Desarrollo 2010-2014 aprobado con la Ley N° 1450 del 16 junio 2011 por la cual se expide el Plan
Nacional de Desarrollo, 2010-2014. En la pagina 32 se encuentra lo siguiente: XVI. Iniciativas PETI
2017-2010, con fundamento en la evidencia analizada se encontr6 que el documento publicado
requiere una nueva revisibn para ajustar aspectos de forma, asi como los aspectos técnicos
requeridos para que cumpla su propésito que es ser el mecanismo utilizado para expresar la
Estrategia de TI. EI PETI hace parte integral de la estrategia de la institucion y es el resultado de un
adecuado ejercicio de planeacion estratégica de Tl. Cada vez que una institucién publica hace un
ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI, aspectos
sefialado por la guia de Min Tic.

De igual forma es necesario revisar el PETI de CCE, para alinearlo con la estrategia de Tl sectorial,
cadena de valor, indicadores y riesgos entre otros items, que generan incumplimientos sobre los
aspectos de proceso de planeacién de Tl y marco legal.

La actividad 7 del proceso PIT-PR-01 Proceso de Planeacion de Tl "Gestionar los proyectos de TI"
presenta como salidas los siguientes documentos: Marco de trabajo de gestion de proyectos, Oficina
de Proyectos - PMO, Portafolio de proyectos de Tl, Matriz de seguimiento a proyectos de Tl, en la
revision documental del SharePoint se evidencio debilidades en la trazabilidad de los documentos
de los proyectos revisados, se encontraron formatos de presentacion del proyecto sin diligenciar y la
carta de presentacion en la misma situacion, durante la auditoria, se procedié a su organizacion.

La situacion encontrada, no permite conocer por parte de un usuario de la informacion, distinta a la
persona que la administra, la gestion de los proyectos y el estado actual de los mismos y diferentes
enfoques para la aplicacién de la metodologia definida. Lo anterior evidencia incumplimiento de la
actividad 9 del proceso auditado, definida como "Ejecutar el proceso de archivo".

El futuro
es de todos d- Colombia

Tel. (+57 1)7956600 e Carrera 7 No. 26 - 20 Piso 17 e Bogota - Colombia

www.colombiacompra.gov.co



Colombia Compra Eficiente

VI. RECOMENDACION DE CONTROL INTERNO
De acuerdo con los resultados se sugiere:

Desarrollar los diferentes componentes del Sistema de Control Interno del proceso, como los
procedimientos, riesgos, indicadores para el control efectivo a sus actividades y la gestion de TI,
incorporando los aspectos relacionados con el marco de referencia de arquitectura empresarial para
la gestion de TI. Revisar y actualizar la caracterizacion del proceso par que se identifique la cadena
de valor e interrelacion de las actividades.

Realizar los ejercicios de AE con la periodicidad requerida que permitan orientar las prioridades de
CCE, frente al modelo de negocio y gestion de TI, en coordinacién con los diferentes lideres de
procesos, para fortalecer la Planeacion del proceso de Tl orientada al cumplimiento de los objetivos
estratégicos de CCE.

Aplicar la Guias de Min tic o las herramientas disponibles y apropiadas de acuerdo con la naturaleza
de la agencia.

Actualizar el PETI aplicando los lineamientos de Mini tic y de acuerdo con los resultados del ejercicio
de AE, para definir las prioridades de TI, incluyendo los lineamientos sectoriales.

Realizar la gestion documental de los proyectos de acuerdo con las tablas de retencion documental,
para los proyectos en ejecucion y los futuros. Actualizar la metodologia para los proyectos de TI
definido elementos de aplicacion de acuerdo con el proyecto gestionado., ho a todos se aplican los
mismos lineamientos.

Incluir en el andlisis del plan de infraestructura tecnolégica los riesgos asociados.

Documentar las acciones desarrolladas del PETI

APORTE AUDITORIA: Los hallazgos u observaciones y recomendaciones de auditoria inciden en los siguientes aspectos:

Obligaciones legales: (Misionales, laborales, ambientales, seguridad informaciénetc). ...
Obligaciones de cumplimiento (Sistema de Control Interno, MIPG, procedimientos internos)................................
Mejora de procedimientos de confrol Interno. ...

Mejora de los procedimientos y documentacion de los mismos ...

Gesfion y miigacion de [0S MeSgOS. ...

VII. PLAN DE MEJORAMIENTO

El lider del proceso auditado remitié dentro de los términos definidos en el plan de auditoria el plan
de mejoramiento correspondiente.

JUDITH ESPERANZA GOMEZ ZAMBRANO
Asesor Experto con Funciones de Control Interno
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EVALUACION DEL SISTEMA DE CONTROL INTERNO
FICHA EJECUTIVA DE EVALUACION
Il SEMESTRE 2018
l. IDENTIFICACION GENERAL
Nombre del Proceso: Procedimiento Gestion Contable GF-PRC-GC-02.

Procedimiento de Gestion de Tesoreria GF-PRC-

GT-02
Dependencia responsable del proceso Secretaria General
Lider del proceso Silvia Juliana Ramirez Rosas
Periodo evaluado 1 de julio de 2017 a 31 de julio de 2018

Il METODOLOGIA UTILIZADA

El Experto con Funciones de Control Interno para el desarrollo de la funcién de aseguramiento, aplica
el Estatuto de Auditoria, el Codigo de Etica y la carta de representacion, asi como los lineamientos
de las normas internacionales de auditoria, basadas en riesgos. Aplicacion de técnicas de auditoria,
entrevista, revision documental y sistemas de informacion.

II. ASPECTOS POSITIVOS

En el desarrollo de la auditoria se evidencié el compromiso de las personas que ejecutan los
procedimientos de Contabilidad y Tesoreria, los mecanismos de interaccion para el desarrollo y
aplicacién de los controles en forma conjunta que permiten el cumplimiento de los requerimientos
normativos a las diferentes instancias, asi como el conocimiento técnico especializado aplicado en
las actividades realizadas.

V. OPINION GENERAL

Finalizada la aplicacion de las pruebas de auditoria se logré el cumplimiento del objetivo planteado,
evidenciando que los procedimientos de Gestion Contable GF-PRC-GC-02 y Gestion de Tesoreria
GF-PRC-GT-02, se ejecutan. La contabilidad de CCE se desarrolla a través de la aplicacion de las
etapas reconocimiento, medicién posterior, revelacion y demés aspectos en cumplimiento de la
Resolucién 193 de 2016 de la CGN y el Manual de Politica Contable de CCE. A su vez y la funcion
de Tesoreria se ejecuta con apego estricto de las normas relacionadas con los bancos, requisitos
para pagos Yy procedimientos definidos en el SIIF.

Los informes legales a entidades como la DIAN y la Secretaria de Hacienda Distrital y la Contaduria
General de la Nacion, se cumplen aplicando los requerimientos sefialados y cumpliendo los términos
correspondientes.

No obstante, lo anterior, se identificaron aspectos que requieren revision y ajuste, en el marco del
Sistema de Control Interno y MIPG, que se presentan en el desarrollo del presente informe.
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RESULTADOS CON BASE EN LOS RIESGOS IDENTIFICADOS

OBSERVACIONES TOIAL RECOMENDACIONES TOTAL ,
CRITICAS 0
MODERADAS 4
BAJAS 0
BCRITICAS OMCODERADAS DOBAJAS
Exposicion al riesgos (Tras evaluar Controles) Conclusion de la Auditoria
- Inaceptable o extemo |:| Sin incidencias
- Importante o alto |:| Satisfactoria
Moderado Incidencia con recomendaciones
- Bajo |:| Incidencias con requenimiento
[ ] Aceptable
V. DEBILIDADES DEL SISTEMA DE CONTROL INTERNO EVIDENCIADAS

Revisadas las fichas de caracterizacién de los procedimientos de Gestion Contable GF-PRC-GC-02
y Gestion de Tesoreria GF-PRC-GT-02, se encontrd lo siguiente:

No se identifica plenamente el ciclo de mejora continua PAVH, se cuenta solo con el hacer lo que no
permite identificar oportunidades de mejora para los procedimientos.

No se definen los controles necesarios para mitigar los riesgos contables y de tesoreria.
No se evidencia la secuencia de las actividades debido a que en los procedimientos se incluyen
actividades para la ejecucion del crédito con el BID.

Los procedimientos no cuentan con las politicas de operacion como mecanismos de control definidas
por el MIPG.

Lo anterior, evidencia debilidades en los elementos del Sistema de Control Interno, exponiendo los
procesos a niveles de riesgos alto, debido a la carencia de los aspectos sefialados.

El procedimiento de Gestién Contable GF-PRC-GC-02 cuenta con el siguiente objetivo “Realizar el
registro de los movimientos econémicos y financieros de la entidad” y el alcance lo siguiente: “Inicia
con el registro de las operaciones econémicas de la entidad y termina con el analisis financiero de
la entidad”, este ultimo, el alcance, representa la extension de las actividades del proceso contable,
pero el objetivo solo sefiala el registro de los hechos, pero no el analisis.

El procedimiento contable esta definido con 17 actividades “H” de las cuales ninguna se identifica
como control.

No se evidencia la segregacion de funciones para estas actividades, se identifican que el Gestor de
Secretaria General es el responsable de registrar, autorizar y conciliar los temas contables, hasta
que al final del procedimiento el Director General firma los Estados financieros. De acuerdo con
COSO, Sistema de Control Interno MIPG, define:
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Segregacion de Funciones Control Interno

La segregacion de funciones es un método que usan las organizaciones para separar las
responsabilidades de las diversas actividades que intervienen en la elaboracién de los estados
financieros, incluyendo la autorizacion y registro de transacciones, asi como mantener la custodia
de activos.

De igual forma el Especialista Financiero Banca/Organismos Multilateral, también desarrollo las
actividades en su totalidad.

Los controles asociados a los riesgos del procedimiento de la Gestién Contable incluyen aquellos
gue permiten cumplir el objetivo de este, no obstante, el mapa de riesgos publicado en la pagina web
de CCE, sefiala que los controles son inexistentes para varios eventos, generando inconsistencias
frente al documento publicado y los controles aplicados. En el mapa de Riesgos de corrupcién no se
encuentran riesgos asociados a la Gestion Contable.

Lo anterior evidencia incumplimiento al MIPG en lo relacionado con el Sistema de Control Interno,
componente Gestion de Riesgos y el Decreto 124 de 2016 Plan Anticorrupcion y de Atencion al
Ciudadano - PAAC riesgos de corrupcion.

En el procedimiento de Gestion de Tesoreria GF-PRC-GT-02, la actividad inicial presenta como
proveedor interno “politicas y plan operativo de la gestion financiera” frente a este tema, es necesario
sefialar que ese no es el proveedor, es una entrada o insumo para iniciar el procedimiento, de igual
forma no se cuenta o no se logro identificar a cuél politica de refiere esa actividad.

Se encuentran actividades que no se ejecutan en este proceso como la No 6. BID, actividad 3. CUN
las cuales se debe revisar.

El contratista de tesoreria aplica controles que le permiten cumplir con el objetivo del proceso, pero
no estan definidos en la caracterizacion correspondiente.

Los riesgos se encuentran desactualizados, el denominado "Rigidez en la tenencia de recurso en
bancos" ya no es pertinente debido a la normatividad vigente relacionada con que solo por 5 dias se
pueden tener los recursos en los bancos y en CCE, no se tienen recursos que puedan generar este
riesgo. No se evidencié el seguimiento de los riesgos publicados en la pagina web de CCE.

Se presenta debilidades en la gestion de riesgos, debido a que el mapa de riesgos publicado fue
construido con una metodologia diferente a lo otros riesgos de otros procesos del mapa, generando
incertidumbre sobre la evaluacién de los controles y la exposicion del riesgo en el procedimiento. En
el mapa de Riesgos de corrupcién no se encuentran riesgos asociados a la Gestion de Tesoreria.

Lo anterior evidencia incumplimiento al MIPG en lo relacionado con el Sistema de Control Interno,
componente Gestion de Riesgos y el Decreto 124 de 2016 Plan Anticorrupcion y de Atencién al
Ciudadano - PAAC riesgos de corrupcion.

Los procedimientos de Gestion Contable GF-PRC-GC-02 y Gestion de Tesoreria GF-PRC-GT-02,
presenta indicadores que no corresponden a lo identificado como de eficiencia, eficacia, o
efectividad.
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El Indicador ID6 del procedimiento Gestiobn Contable sefiala como objetivo "mide la efectividad de
los registros contables realizados trimestralmente” identificado como un procedimiento de
efectividad, debido a la naturaleza del procedimiento es necesario revisar la categoria del indicador.

El indicador ID8 del procedimiento Gestién de Tesoreria, sefiala lo siguiente "El indicador mide la
ejecucion del PAC via el pago de las obligaciones" en la meta no identifica cuales son los porcentajes
permitidos para la ejecucion del PAC de acuerdo con los lineamientos del Ministerio de Hacienda y
Crédito Publicos que estan para inversion entre 90% - 100% y en gastos generales y funcionamiento
entre 95% - 100%.

No se evidencia la revision de los Estados Financieros en el Comité Corporativo para la toma de
decisiones correspondientes.

Lo anterior, evidencia la necesidad de realizar la mediciébn correspondiente y correcta a los
procedimientos auditados, sobre su desempefio que permita tomar decisiones para su mejora, como
lo establece el MIPG en la dimensidn evaluacion de resultados.

VI. RECOMENDACION DE CONTROL INTERNO

De acuerdo con los resultados se sugiere:

A la fecha se encuentran actualizacion los procesos y procedimientos, por lo que se sugiere tener
en cuenta los aspectos sefalados, con el objeto de fortalecer estos aspectos.

En la revision y ajuste del procedimiento incluir los aspectos sefialados.

Actualizar el mapa de riesgos y los controles, asi como los responsables de las actividades.
Revisar los aspectos sefialados, frente a los controles y los riesgos asociado al procedimiento de
Gestion de Tesoreria.

Revisar y ajustar los indicadores que permitan medir la gestién de los procedimientos de Gestién de
Contabilidad y Gestion de Tesoreria. Actualizar la hoja de vida de los indicadores de acuerdo con el
formato enviado por la Asesora Experta con Funciones de Planeacion.

Ajustar los procedimientos de Gestion de Contabilidad y Gestion de tesoreria de acuerdo con la
decision tomada resultado de la pertinencia de incluir o no las actividades para ejecucion del crédito
BID.

APORTE AUDITORIA: Los hallazgos u observaciones y recomendaciones de auditoria inciden en los siguientes aspectos:

Obligaciones legales: (Misionales, laborales, ambientales, sequridad informacionete)...........................

Obligaciones de cumplimiento (Sistema de Cantrol Interno, MIPG, procedimientos internos)................................
Mejora de procedimientos de confrol INteImo. ...

Mejora de los procedimientos y documentacion de los mismos ... ..

Gestion y miligacion de l0s MeSg0S. . .

—
—
1)
1]

et El futuro Gobierno
L es de todos de Colombia

Tel. (+57 1)7956600 e Carrera 7 No. 26 - 20 Piso 17 e Bogota - Colombia

www.colombiacompra.gov.co




Colombia Compra Eficiente

VII. PLAN DE MEJORAMIENTO

El lider del proceso auditado remitié dentro de los términos definidos en el plan de auditoria el plan
de mejoramiento correspondiente.

JUDITH ESPERANZA GOMEZ ZAMBRANO
Asesor Experto con Funciones de Control Interno
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EVALUACION DEL SISTEMA DE CONTROL INTERNO
FICHA EJECUTIVA DE EVALUACION
Il SEMESTRE 2018

l. IDENTIFICACION GENERAL

Nombre del Proceso: Procedimiento Defensa juridica GJ-PRC-DJ-02.
Dependencia responsable del proceso Secretaria General

Lider del proceso Silvia Juliana Ramirez Rosas

Periodo evaluado 2 de enero de 2018 a 30 de septiembre de 2018

Il METODOLOGIA UTILIZADA

El Experto con Funciones de Control Interno para el desarrollo de la funcién de aseguramiento, aplica
el Estatuto de Auditoria, el Codigo de Etica y la carta de representacion, asi como los lineamientos
de las normas internacionales de auditoria, basadas en riesgos. Aplicacion de técnicas de auditoria,
entrevista, revision documental y sistemas de informacion.

II. ASPECTOS POSITIVOS

En el desarrollo de la auditoria se evidencié la aplicacién de las diferentes herramientas definidas
por la Agencia Nacional de Defensa Juridica del Estado, como la relacionada con la calificacion de
riesgos de los procesos juridicos, y los parametros para el célculo de la provision contable, asi como
la politica de prevencién del dafio antijuridico aprobada.

V. OPONION GENERAL

Finalizada la aplicacién de las pruebas de auditoria se cumplié con el objetivo de esta. El Asesor
Experto con Funciones Control Interno en diferentes momentos del presente afio, realizd
seguimiento a la gestién adelanta en el Comité de Conciliacion, y al Sistema Unico de Gestion e
Informacién Litigiosa del Estado Colombiano - Ekogui - en cumplimiento del marco normativo
correspondiente, presentando los resultados al lider del proceso y al Director de CCE, que
permitieron revisar la trazabilidad de las diferentes actividades de la defensa juridica de CCE.

La auditoria se basé en la revisiobn del Procedimiento Defensa Juridica GJ-PRC-DJ-02 y los
diferentes elementos del Sistema de Control Interno, los expedientes documentales de los 22
procesos en qué CCE hace parte, la consulta del estado de los procesos en la rama judicial y Ekogui,
retomando los resultados de los seguimientos anteriores relacionados con los resultados del proceso
de aseguramiento, se observa que la representacion judicial se ejecuta dentro el contexto sefialado
para este aspecto, no obstante, se identificaron aspectos que requieren ajustarse los cuales se citan
a continuacion.
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RESULTADOS CON BASE EN LOS RIESGOS IDENTIFICADOS

OBSERVACIONES }ﬁi{ RECOMENDACIONES }LALA]{
CRITICAS 1
MODERADAS 3
BAJAS [
mCRITICAS OMODERADAS OBAJAS
Exposicion al riesgos (Tras evaluar Controles) Conclusion de la Auditoria
- Inaceptable o externo |:| Sin incidencias
- Importante o alto |:| Satisfactoria
Moderado Incidencia con recomendaciones
N Bajo [ ] Incidencias con requerimiento
[ ] Aceptable
V. DEBILIDADES DEL SISTEMA DE CONTROL INTERNO EVIDENCIADAS

Revisada la ficha de caracterizacién del Procedimiento Defensa juridica GJ-PRC-DJ-02, se encontré
lo siguiente:

Si bien se cuentan con elementos del Sistema de Control Interno, mapa de riesgos, indicadores,
procesos y procedimientos documentados, ejercicio de autocontrol, no se evidencia la aplicacion de
los mismos con la rigurosidad que exige la Ley 87 de 1993 y ahora el Modelo COSO Decreto 1499
de 2017, 72 dimension Modelo Integrado de Planeacion y Gestion, generando debilidades en la
gestién por procesos, gestion de riesgos e implementacion de controles documentados.

El Procedimiento Defensa juridica GJ-PRC-DJ-02, no cuenta con la definicion del ciclo de mejora
continua PHVA, carece de politicas de operacién como mecanismos de control.

No se evidencia la secuencia de las actividades para la definiciéon del procedimiento, el publicado a
la fecha del presente informe contiene dos secciones: A. Representacién Judicial y B. Accion de
repeticion, solo con actividades del HACER, con el objetivo orientado a "Garantizar los intereses por
activa o por pasiva de Colombia Compra Eficiente a través de los mecanismos judiciales existentes",
asociado a la primer seccién del procedimiento, pero el objetivo no se orienta a la accion de repeticion
aunque este mecanismos hace parte de la defensa juridica.

La situacién anterior evidencia debilidades en el Sistema de Control Interno, y MIPG de acuerdo con
la 3° dimension: Gestiébn con valores para los resultados en los relacionado con politica de
Fortalecimiento organizacional y simplificacién de procesos Trabajar por Procesos.

El Procedimiento Defensa juridica GJ-PRC-DJ-022 publicado en la pagina web de CCE, cuenta con
indicadores:

ID4 Efectividad de la defensa de los intereses

ID5 Efectividad en la accion de repeticion

De acuerdo con la revision de estos indicadores y la reunion realizada con la funcionaria encargada
de estos temas, los indicadores no se aplican por ende se analizan.
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Lo anterior evidencia debilidades en el Sistema de Control Interno y MIPG como mecanismos de
control y autocontrol.

En el Procedimiento Defensa juridica GJ-PRC-DJ-02, se encuentran definidos riesgos (Eventos)
como:

"1. Incumplimiento a los pactos contractuales. 1. Incumplimiento de los deberes y responsabilidades.
1. Cambio de linea jurisprudencial. 1. No convalidacién judicial de sus decisiones. 1. Incumplimiento
a los pactos contractuales de la entidad. 1. Incumplimiento a los requerimientos del cliente. 1.
Incumplimiento de las obligaciones laborales. Incumplimiento a las regulaciones por parte de la
entidad. 1. Indebida gestion."

No se realiza seguimiento a estos riesgos, por lo que no se logra evidenciar su materializacion o no,
frente a los controles para su mitigacién en el mapa de riesgos se sefialan como "No existe".

Lo anterior, evidencia debilidades en la gestion de los riesgos por falta de controles documentados,
de acuerdo con los sefialado en el Sistema de Control Interno, MIPG e incumplimiento legal sefialado
en la Resolucién de Comisién.

Revisados los soportes de 22 procesos registrados en Ekogui se encontraron aspectos que se
relacionada a continuacion, los cuales se encuentran en detalle en el Anexo No 1 Listado procesos
Ekogui octubre 2018 informe final:

Con relacion a la gestion documental, las carpetas no se encuentran foliadas y con 3 o0 4 copias el
mismo documento.

« Si bien cada proceso presenta una dinamica diferente, los documentos de las carpetas presentan
diferencias considerables en su contenido, revidas las TRD del Archivo General de la Nacion — AGN
— sefiala las siguientes series documentales para estas carpetas:

* “Poder, Demanda, Demanda de repeticién, Contestacion demanda, Estado, Recurso, Memorial,
Ejecutoria de sentencias, Requerimientos judiciales, Sentencia.”

* Los numeros de las carpetas en varios casos no tiene los mismos del radicado de los procesos en
la rama judicial.

« El proceso laboral En la rama ejecutiva se registra con el siguiente numero
11001310500520170001601. En Ekogui 11001310500520170001600. Diferente numero.

Se evidencia debilidad en la gestién documental de las carpetas que contienen los documentos de
los procesos judiciales que adelanta CCE.
En respuesta dada por el lider del proceso, sefiala:

"Por temas de conservacion y preservacion documental la Agencia Nacional de Contratacion Publica,
tiene como directiva establecida en su Programa de Gestion Documental con vigencia 2016-2019
no foliar los expedientes que se encuentran en archivo de gestion centralizado hasta tanto no se
vaya a realizar la transferencia primaria al archivo central, esto avalado en la Ley 200 de 1985
Numeral 24 "Responder por la conservacion de los documentos, Utiles, equipos, muebles y bienes
confiados a su guarda o administracion y rendir oportunamente cuenta de su utilizacién." Asi como
en el mini manual de Tablas de Retencién Documental y Transferencias Documentales del Archivo
General de la Nacion.
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Respecto de lo sefialado por el Archivo General de la Nacion en cuanto a conformacién de procesos
judiciales los documentos descritos en el segundo item son Tipologias documentales propias de este
tipo de expedientes o subseries documentales.

En cuanto a la conformacion de los expedientes y la totalidad de la documentacion que deben
contener, es claro que el juzgado es quién debe suministrar todo el contenido de la unidad
documental y de igual manera la Agencia esta en la obligacion de tener una copia fiel y exacta de
cada uno de los procesos. En cuanto al nombre del expediente estad marcado con el respectivo rétulo
adoptado por la entidad."

Revisada la respuesta, se observa que, para las carpetas de los 22 procesos judiciales, no se aplican
controles necesarios para este tipo de documentos.

En la carpeta del proceso 11001032600020160014200 el Consejo de Estado con el auto del
05/06/2018 (folio 109) rechazd por extemporanea la solicitud de aclaracion formulada por la parte
demandada contra el auto del 13 de octubre de 2017, ... el auto quedd ejecutoriado el 23/10/2017 y
la solicitud de aclaracion se present6 el 24 del mismos mes y afio. Este aspecto no se evidencia en
Ekogui, pero en la rama judicial si se cita la actuacion.

De acuerdo con los documentos revisados en este caso particular, la decision tomada por CCE para
solicitar aclaracion no se acepté como lo sefiala el auto citado, no se puede establecer la relevancia
de este tramite para la defensa de los intereses de CCE.

En respuesta dada por el Abogado apoderado comentd:

"En el proceso de nulidad simple 2016-142, el sefior Miguel Angel Mejia Bravo solicité al Consejo de
Estado la medida cautelar de suspension provisional de varios apartes del pliego de condiciones de
la Licitacion Publica LP-AMP-106-2016 expedido por Colombia Compra Eficiente. De la solicitud de
suspension provisional, el consejero ponente corrié traslado a Colombia Compra Eficiente y, de
manera oportuna, esta Agencia se pronuncio sobre lo solicitado. Mediante auto del 13 de octubre de
2017, el consejero ponente resolvié sobre la medida cautelar, decretando la suspensién provisional
de los acapites IV (numeral 3), VIl y X del pliego de condiciones demandado y negar la suspension
provisional de la Resolucién 1065 de 2016 por medio de la cual se dio apertura a la licitacion publica.
De forma oportuna, esto es, el 23 de octubre de 2017, el apoderado de Colombia Compra Eficiente
interpuso recurso de suplica en contra de dicha decisién tomada el 13 de octubre de 2017.

Ahora bien, al interior de la Agencia se plante6 la inquietud en torno a cudl era el alcance de la
suspension provisional respecto del Acuerdo Marco de Servicios de Distribucién suscrito a partir del
pliego de condiciones de la Licitacibn Publica LP-AMP-106-2016; concretamente la inquietud
versaba sobre si dicha suspension provisional generaba algun efecto sobre el Acuerdo Marco que
en ese momento se encontraba en ejecucion. Luego de planteadas las posibles respuestas a ese
cuestionamiento, por instrucciones del director de Colombia Compra Eficiente el apoderado de la
Agencia presento la solicitud de aclaracion y/o adicién del auto del 13 de octubre de 2017 al Consejo
de Estado, plasmando a su vez la posicion que tenia la Agencia. Con todo, dicha instruccion fue
dada el 24 de octubre de 2017, por lo que en el memorial se plante6 que el auto no se encontraba
ejecutoriado de conformidad con el articulo 302 del Cédigo General del Proceso, en la medida en
que contra éste se habia interpuesto recurso de suplica. Sin embargo, el consejero ponente tuvo por
ejecutoriado el auto y, bajo esa consideracion, rechazé la solicitud de adicion y/o aclaraciéon”.

De igual forma, en la reuniéon de cierre de la auditoria la lider del proceso manifestd, que esta
situacion se presentd debido a una situacidon particular, que no modificé la decision tomada
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inicialmente por el Consejo de Estado, que los intereses de la CCE se atendieron como esta
establecido, finalmente manifestd que esta situacion se puede presentar nuevamente dentro de las
estrategias juridicas adoptadas.

VI. RECOMENDACION DE CONTROL INTERNO

De acuerdo con los resultados se sugiere:

A la fecha se encuentran actualizacion los procesos y procedimientos, por lo que se sugiere tener
en cuenta los aspectos sefialados, con el objeto de fortalecer estos aspectos.

Revisar la pertinencia de los indicadores del procedimiento para su posterior aplicacién y analisis
para la toma de decisiones basada en evidencias y la categoria asignada "Efectividad".

Revisar los aspectos sefialados, frente a los controles y los riesgos asociado al Procedimiento
Defensa juridica GJ-PRC-DJ-02

Revisar y ajustar los documentos de las carpetas de los procesos judiciales, de acuerdo con las
normas del AGN sobre este aspecto, e incluir la hoja de control como lo establece el Acuerdo 05 de
2013 del AGN.

Si bien lo sefialado en el proceso 11001032600020160014200 del Consejo de Estado, es un evento
aislado dentro de los procesos que adelanta CCE, se sugiere establecer controles para que las
estrategias juridicas sean oportunas.

APORTE AUDITORIA: Los hallazgos u obsenaciones y recomendaciones de auditoria inciden en los siguientes aspectos:

Obligaciones legales: (Misionales, laborales, ambientales, seguridad informacion

Gbl.igaciones de cumplimiento (Sistema de Control Interno, MIPG, procedimientos
Mejora de procedimientos de control INtEMO ... e,

WMejora de los procedimientos y documentacian de los mismos

Gestion Y MItIgaCon de 108 HESOOS. .. ..ottt e e

VII. PLAN DE MEJORAMIENTO

El lider del proceso auditado remitié dentro de los términos definidos en el plan de auditoria el plan
de mejoramiento correspondiente.

JUDITH ESPERANZA GOMEZ ZAMBRANO
Asesor Experto con Funciones de Control Interno
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EVALUACION DEL SISTEMA DE CONTROL INTERNO
FICHA EJECUTIVA DE EVALUACION
Il SEMESTRE 2018

l. IDENTIFICACION GENERAL

Nombre del Proceso: Procedimiento Gestion de Viaticos y Gastos de Viaje
GTH-PRC-VGV-02.

Dependencia responsable del proceso Secretaria General
Lider del proceso Silvia Juliana Ramirez Rosas
Periodo evaluado 2 de enero de 2018 a 30 de septiembre de 2018

Il METODOLOGIA UTILIZADA

El Experto con Funciones de Control Interno para el desarrollo de la funcién de aseguramiento, aplica
el Estatuto de Auditoria, el Codigo de Etica y la carta de representacion, asi como los lineamientos
de las normas internacionales de auditoria, basadas en riesgos. Aplicacion de técnicas de auditoria,
entrevista, revision documental y sistemas de informacion.

II. ASPECTOS POSITIVOS

En el desarrollo de la auditoria se evidencié la aplicacion de controles que permiten realizar el
seguimiento correspondiente al cumplimiento legal de los vidticos gastos de viaje, en cuanto la
ejecucion y legalizacion de éstos.

V. OPONION GENERAL

Cumplido el objetivo de la auditoria, se evidencié que las actividades relacionadas con la ejecucién
de los viaticos y gastos de viajes se ajustan al marco normativo aplicable, se ejecutan controles que
han permitido oportunamente el desplazamiento de los funcionarios y contratistas de CCE, a
diferentes partes del pais para cumplimiento de las actividades encomendadas en las comisiones de
servicio correspondientes.

A la fecha se han ejecutado los recursos asignados presupuestalmente, a 11 de octubre con el
siguiente porcentaje:

VIATICOS Y GASTOS DE VIAJE AL
INTERIOR
Compromiso Pago
67,80% 67,80%

De igual forma se han atendido las invitaciones de diferentes entidades y organismos interesados
en los temas relacionado con la gestién de CCE, en estos casos no generan erogacion de recursos
propios.

En el desarrollo de las actividades y la gestion de los viaticos se cuenta con el procedimiento
documentado, asi como los soportes correspondientes.
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Revisadas las resoluciones que autorizan las comisiones de servicio, frente a los informes de
legalizacion de estas, la aplicacion del procedimiento y demas aspectos de gestion, se evidenciaron
aspectos que requieren fortalecerse lo cuales se citan a continuacion.

RESULTADOS CON BASE EN LOS RIESGOS IDENTIFICADOS

OBSERVACIONES }%{ RECOMENDACIONES }&{
CRITICAS 1
MODERADAS 4
BAJAS 0
BCRITICAZ OMCDERADAS OEBAJAS
Exposicion al riesgos (Tras evaluar Controles) Conclusion de la Auditoria
- Inaceptable o extemo |:| Sin incidencias
- Importante o alto L] Satisfactoria
Moderado Incidencia con recomendaciones
B Bajo [ ] Incidencias con requerimiento
[ ] Aceptable
V. DEBILIDADES DEL SISTEMA DE CONTROL INTERNO EVIDENCIADAS

Revisada la ficha de caracterizacién del Procedimiento Gestién de Viaticos y Gastos de Viaje GTH-
PRC-VGV-02, se encontro lo siguiente:

Si bien se cuentan con elementos del Sistema de Control Interno, mapa de riesgos, indicadores,
procesos y procedimientos documentados, ejercicio de autocontrol, no se evidencia la aplicaciéon de
estos con la rigurosidad que exige la Ley 87 de 1993 y ahora el Modelo COSO Decreto 1499 de
2017, 72 dimensién Modelo Integrado de Planeacion y Gestion, generando debilidades en la gestion
por procesos, gestién de riesgos e implementacion de controles documentados.

El Procedimiento Gestion de Viaticos y Gastos de Viaje GTH-PRC-VGV-02, no cuenta con la
definicion del ciclo de mejora continua PHVA, carece de politicas de operacion.

No se evidencia la secuencia de las actividades para la definicion del procedimiento, el publicado a
la fecha del presente informe contiene dos actividades del HACER, con el objetivo orientado a
"Garantizar el desplazamiento en comision de servicios...", cuando la naturaleza de esta actividad
es mas operativa.

La situacién anterior evidencia debilidades en el Sistema de Control Interno, y MIPG de acuerdo con
la 3° dimension: Gestién con valores para los resultados en los relacionado con politica de
Fortalecimiento organizacional y simplificacién de procesos Trabajar por Procesos.

El Procedimiento Gestion de Viaticos y Gastos de Viaje GTH-PRC-VGV-02 publicado en la pagina
web de CCE, cuenta con indicadores:

ID10 Oportunidad en la entrega de viaticos
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ID11 Oportunidad en la legalizacion de viticos.

De acuerdo con la revision de estos indicadores y la reunidn realizada con la funcionaria encargada
de gestionar los viaticos, los indicadores no se aplican por ende se analizan.

Lo anterior evidencia debilidades en el Sistema de Control Interno y MIPG como mecanismos de
control y autocontrol.

En el Procedimiento Gestién de Viaticos y Gastos de Viaje GTH-PRC-VGV-02, se encuentran
definidos riesgos (Eventos) como:

"1. Inadecuada presupuestacion de recursos financieros de funcionamiento para el rubro de viaticos,
2. Menor aprobacion de recursos financieros de funcionamiento que afecten el rubro de viaticos, 3.
Recorte de recursos financieros que afecten el rubro de viaticos" y " 2. Falta de planeacion de
desplazamientos en la sede la entidad y el lugar de la actividad, 1. Mora en el tramite para el pago
de los viaticos, 1. La no entrega de los informes y documentos de cumplimiento de la comisién, 1.
No ejecutar la gestiébn documental de legalizacion de comisién."

Revisados los documentos soportes de las comisiones en particular los informes de legalizacién, se
evidencio la materializacion de los riesgos como "1. La no entrega de los informes y documentos de
cumplimiento de la comision, 1. No ejecutar la gestion documental de legalizacion de comision." sin
que se hayan documentado acciones tendientes a revisar los controles existentes que permitan
solucionar esta situacién, debido a que lo informes se entregan fuera de los términos definidos en la
resolucién que otorga la comisién de servicio.

Lo anterior, evidencia debilidades en la gestion de los riesgos por falta de controles documentados,
de acuerdo con los sefalado en el Sistema de Control Interno, MIPG e incumplimiento legal sefialado
en la Resolucion de Comision.

Revisados los soportes de 25 comisiones, suministrados por la Secretaria General relacionados con
el Procedimiento Gestion de Viaticos y Gastos de Viaje GTH-PRC-VGV-02 se encontro lo siguiente,
definido cada caso en el anexo No 1. Tabla de comisiones Observaciones AUDITORIA 2018:

* Los informes de legalizacion de las comisiones de servicios se tramitan fuera de términos.

* En las resoluciones se resuelve conceder la comision por dias, ejemplo: del 24 hasta el 25 de abiril,
revisados los dias se entiende que son dos (2) dias y en realidad de acuerdo con la liquidacion, que
es correcta, el tiempo es de dia y medio (1,5).

* En informes se encontraron enmendaduras, a mano, corrigiendo fechas de las comisiones.

» Se utilizan diferentes formatos, con informacion incompleta para legalizar las comisiones.

* En los informes de legalizacién de las comisiones de servicios, presentan dias diferentes a los
otorgados en resolucion.

* En las resoluciones de las comisiones de servicios se cita: "El comisionado debera presentar dentro
de los tres (3) dias siguientes a la finalizacion de la comisiéon un informe ejecutivo sobre las
actividades desplegadas en desarrollo de esta”, revisados los informes correspondientes se
encontraron aspectos como:

"En esta reunién planteamos la propuesta de Colombia Compra Eficiente para la estructuracion de
los pliegos condiciones tipo, recibimos propuestas y observaciones sobre la idea propuesta.”.
"socialicé los avances sobre los pliegos de condiciones tipo y recogi las principales ideas al
respecto."

Si bien lo informes deben ser ejecutivos, no detallan las actividades realizadas.
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Lo sefialado anteriormente, evidencia aspectos por mejorar con relaciéon a los controles y monitoreo
frente a la gestion de los viaticos.

En las resoluciones de las comisiones de servicios se cita lo siguiente:

* Articulo 2. EI comisionado debera presentar dentro de los tres (3) dias siguientes a la finalizaciéon
de la comision, un informe ejecutivo sobre las actividades desplegadas en desarrollo de esta.
(Resolucién 1547 de 2018)

* Articulo 3. los comisionados deberan presentar dentro de los tres (3) dias siguientes a la
finalizacion de la comision, un informe ejecutivo sobre las actividades desplegadas en desarrollo de
esta, de acuerdo con lo sefialado en el articulo 2.2.5.11.11 del Decreto 1083 de 2015. (Resolucién
1615 de 2018).

Lo anterior, con base en el Decreto Unico Reglamentario del Sector de Funcion Publica 1083 de
2015 en el CAPITULO 11 COMISIONES AL EXTERIOR, que sefiala como exigencia la presentacion
de un informe bimestral dirigido al Director del Departamento Administrativo de la Presidencia de la
Republica, sobre la relacién de las comisiones otorgadas y el valor pagado por ellas con cargo al
Tesoro Publico. Revisado este aspecto se encontrd que corresponde a comisiones al exterior, por lo
anterior no se debe aplicar como soporte a las comisiones otorgadas al interior del pais, solo en el
caso que se presente en CCE comisiones a exterior y pagados con los recursos citados en la norma,
se deberé sefalar este aspecto.

De igual forma el Decreto 648 de 2017 Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcion Publica, establece en el CAPITULO 5 - DE LAS
SITUACIONES ADMINISTRATIVAS lo siguiente:

Articulo 2.2.5.5.21. Comision. El empleado se encuentra en comision cuando cumple misiones,
adelanta estudios, atiende determinadas actividades especiales en sede diferente a la habitual o
desempefia otro empleo, previa autorizacion del jefe del organismo. La comision puede otorgarse al
interior del pais o al exterior.

Articulo 2.2.5.5.25. Comision de servicio. La comision de servicios se puede conferir al interior o al
exterior del pais, no constituye forma de provision de empleos, se otorga para ejercer las funciones
propias del empleo en un lugar diferente al de la sede del cargo, cumplir misiones especiales
conferidas por los superiores, asistir a reuniones, conferencias o seminarios, realizar visitas de
observacién que interesen a la administracién y que se relacionen con el ramo en que presta sus
servicios el empleado.

Articulo 2.2.5.5.29. Informe de la comision de servicios. Los servidores publicos, con excepcion de
los Ministros y Directos de Departamento Administrativo, deberan presentar ante su superior
inmediato y dentro de los tres (3) dias siguientes a la finalizaciéon de la comisién que le haya sido
conferida, un informe ejecutivo sobre las actividades desplegadas en desarrollo de la misma.

En este contexto de las situaciones administrativas del Decreto 648 de 2017 correspondiente para
las comisiones al interior del pais y no lo que se esta reiterando en las resoluciones de comision de
servicios de CCE, con fundamento en el Decreto 1083 de 2015.

Lo anterior, permite evidencias debilidades en la aplicacién del marco normativo correspondiente a
las actividades de la gestion de viaticos.
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VI. RECOMENDACION DE CONTROL INTERNO

De acuerdo con los resultados se sugiere:

A la fecha se encuentran actualizacion los procesos y procedimientos, por lo que se sugiere tener
en cuenta los aspectos sefialados, con el objeto de fortalecer estos aspectos.

Revisar la pertinencia de los indicadores del procedimiento para su posterior aplicacion y analisis
para la toma de decisiones basada en evidencias.

Revisar los aspectos sefialados, frente a los controles y los riesgos asociado al Procedimiento
Gestion de Viaticos y Gastos de Viaje GTH-PRC-VGV-02.

Fortalecer los controles para el Procedimiento Gestidn de Viaticos y Gastos de Viaje GTH-PRC-
VGV-02, aplicarlos estrictamente a los funcionarios o contratistas que realizan comisiones en
representacién de CCE.

Revisar las normas asociadas a las actividades del Procedimiento Gestion de Viaticos y Gastos de
Viaje GTH-PRC-VGV-02 y ajustarlas en las resoluciones de las comisiones.

APORTE AUDITORIA: Los hallazgos u observaciones y recomendaciones de auditoria inciden en los siguientes aspectos:

Obligaciones legales: (Misionales, laborales, ambientales, seguridad informaciénetc ). . ...

Obligaciones de cumplimiento (Sistema de Confrol Interno, MIPG, procedimientos internos). ...
Mejora de procedimientos de confrolintermo. .

Mejora de los procedimientos y documentacion de los mismos .

Gestion y miigacian de |08 HeSQ0S. .

—
—
1)
1]

VIl. PLAN DE MEJORAMIENTO

El lider del proceso auditado remitié dentro de los términos definidos en el plan de auditoria el plan
de mejoramiento correspondiente.

JUDITH ESPERANZA GOMEZ ZAMBRANO
Asesor Experto con Funciones de Control Interno
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EVALUACION DEL SISTEMA DE CONTROL INTERNO
FICHA EJECUTIVA DE EVALUACION
Il SEMESTRE 2018

l. IDENTIFICACION GENERAL

Nombre del Proceso: Proceso: Gestién Documental
Procedimientos
GD-PRC-TRD-02 Tablas de Retencion Documental
GD-PRC-RD-02 Recepcion y Distribucién
GD-PRC-AR-02 Organizacién de Archivos

Dependencia responsable del proceso Secretaria General
Lider del proceso Silvia Juliana Ramirez Rosas
Periodo evaluado 2 de enero de 2018 a 31 de octubre de 2018

Il METODOLOGIA UTILIZADA

El Experto con Funciones de Control Interno para el desarrollo de la funcién de aseguramiento, aplica
el Estatuto de Auditoria, el Codigo de Etica y la carta de representacion, asi como los lineamientos
de las normas internacionales de auditoria, basadas en riesgos. Aplicacion de técnicas de auditoria,
entrevista, revision documental y sistemas de informacion.

II. ASPECTOS POSITIVOS

La Agencia para la Contratacion Publica Colombia Compra Eficiente, CCE, a través del personal
designado para la Gestién Documental, vienen adelantado los tramites correspondientes ante el
Archivo General de la Nacion, AGN, con el objeto de lograr la convalidacién de las Tablas de
Retenciéon Documental, TRD, en cumplimiento de la ley 594 de 2000.

Se resalta la actualizacién del procesos y procedimientos para la gestion documental y publicados
en el mapa de procesos publicado en la pagina web de CCE.

V. OPONION GENERAL

Culminada la aplicacién de las pruebas de auditoria se logré el cumplimiento del objetivo del proceso
de aseguramiento, al proceso de Gestibn Documental y los procedimientos, asi como al marco
normativo correspondiente.

Dentro de los aspectos identificados, se observé la aplicacién de los procedimientos caracterizados
y su actualizacion, la gestion ante el AGN para la convalidacién de las TRD, la elaboracion y
publicacién en la pagina web de CCE de instrumentos archivisticos y la aplicacion de elementos de
la politica cero papel.

La Agencia, ha dado cumplimiento a diferentes aspectos relacionados con la Ley 594 de 200 y los
decretos reglamentarios, pero no ha logrado la articulacién de los instrumentos desarrollados a la
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gestion institucional con los demas planes, ley de transparencia, politica digital y herramientas
tecnoldgicas para lograr una efectiva gestion documental.

El tema auditado cuenta con un amplio marco normativo que se debe cumplir y trascender al
mejoramiento de los mecanismos para la produccién, organizacién y conservacién de la informacién
que genera CCE a través de cumplimiento de sus funciones, para permitir el logro efectivo de los
derechos de la ciudadania, frente a los temas del Sistema de Compra Publica.

Los aspectos identificados para fortalecer se presentan a continuacion.

RESULTADOS CON BASE EN LOS RIESGOS IDENTIFICADOS

TOTAL TOTAL
OBSERVACIONES 5 RECOMENDACIONES ;
CRITICAS 5
MODERADAS 1
BAJAS 0
BCRITICAS aMIDERADAS OEAJAS
Exposicion al riesgos (Tras evaluar Controles) Conclusion de la Auditoria
- Inacepiable o exizmo |:| Sin incidencias
[x] Imporianis o afio [ ] Sadsfactoria
[ ] |moderado Incidencia con recomendaciones
- Bajpo |:| Incidencias con requerimiento
|_| Acepiable
V. DEBILIDADES DEL SISTEMA DE CONTROL INTERNO EVIDENCIADAS

En el proceso y procedimientos para la gestion documental en CCE aprobados en el 2015 y el 2018,
no estan definidos en el estricto cumplimiento del articulo 2.8.2.5.9 del Decreto 1080 de 2015
(Decreto 2609 de 2012 articulo 9) los minimos exigidos son: Planeacién, produccion, gestion y
trdmite, organizacion, transferencia, disposicion de documentos, preservacion a largo plazo vy
valoracion.

Se encontraron en los procedimientos, diferentes actividades para la transferencia documental,
disposicion de documentos, recuperacion las cuales se relacionan con lo citado en el articulo 22 de
la Ley 594 de 2000 frente a los procesos para la gestién documental, pero hacen falta los definidos
en el articulo 2.8.2.5.9 del Decreto 1080 de 2015 (Decreto 2609 de 2012 articulo 8), el cual
reglamento el titulo V de la ley de archivo.

De igual forma, revisado el Programa de Gestién Documental, PGD, aprobado por el Comité
Directivo y el Comité de Desarrollo Administrativo el 31 de mayo de 2016, en el item" |. Lineamientos
del proceso de gestion documental”’, hace referencia a los procesos sefialados la normativa en
citada.
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Lo anterior evidencia incumplimiento a los dispuesto en el articulo 2.8.2.5.9 del Decreto 1080 de
2015 y el PGD de CCE, y al PGD generando riesgos para la ejecucion del ciclo vital de la
documentacion.

En el procedimiento de 2015 denominado Instrumentos archivisticos TRD GD-PRC-TRD-02 vy el
denominado procedimiento de instrumentos archivisticos TRD CCE-GDO-PR-01 de 2018, no
incluyen la totalidad de los instrumentos archivisticos para la gestion documental definidos en el
articulo en el articulo 2.8.2.5.8 del Decreto 1080 de 2015 aunque ya se encuentran elaborados y
publicados, aparecen como entrada del proceso de Gestion Documental en algunos casos, a saber:

a) El Cuadro de Clasificacion Documental (CCD). (En actualizacion)

b) La Tabla de Retencion Documental (TRD). (En el AGN)

c) El Programa de Gestion Documental (PGD). (vigencia 31 de mayo de 2016 al 30 de mayo de 2019
pagina web CCE)

d) Plan Institucional de Archivos de la Entidad (PINAR). (Actualizado 2018)

e) El Inventario Documental. (Desactualizado e incompleto)

f) Un modelo de requisitos para la gestién de documentos electronicos. (No se ha elaborado)

g) Los bancos terminolégicos de tipos, series y subseries documentales. (Construido en 2018)

h) Los mapas de procesos, flujos documentales y descripcion las funciones de las unidades
administrativas la entidad. (Mapa de procesos CCE)

i) Tablas de Control de Acceso para el establecimiento categorias adecuadas de derechos y
restricciones de acceso y seguridad aplicables a los documentos. (En construccién).

Revisado el inventario documental de acuerdo con la clasificacion definida, se encontr6 que
contractual no la ha construido para el 2018, se encuentran 2012, y 2013. Las 6rdenes de compra
no tienen inventario, las resoluciones estan hasta el 2015. la Direccion General no ha elaborado el
inventario, talento humano de fecha 2016.

Lo anterior genera incumplimiento a lo sefialado en el articulo 2.8.2.5.8 del Decreto 1080 de 2015,
generando riesgos en la gestion documental.

CCE cuenta con el PGD define actividades a corto mediano y largo plazo en varios aspectos, para
este analisis se revisaron los relacionados con la administracion documental:

PGD Metas a mediano plazo para el 2018:

Programa de gestion documental actualizado, Plan institucional de archivos actualizado, Cuadros de
clasificaciébn documental actualizados, Tablas de retenciéon documental actualizadas, Documento de
actualizacion de la caracterizacion de los usuarios, Documento de actualizacion de la evaluacion de
canales de atencién y su uso, Documento de actualizacién de la evaluacion de espacios fisicos y
demas requerimientos administrativos, Proceso de gestion documental y sus anexos actualizados,
Guias actualizadas, Identificacion de aspectos y evaluacion de impactos ambientales actualizado,
Matriz de Riesgos.

El PINAR 2018 cuenta con los siguientes PLANES Y PROYECTOS ASOCIADOS:

Plan de Riesgo Operativo, Evaluar el actual Programa de Gestion Documental PGD, Concertar una
vez convalidadas las TRD, un plan de capacitacion a nivel general de la entidad, Desarrollar un plan
estratégico informatico.
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En el Plan Estratégico 2017 -2020 y en Plan de Accién de CCE 2018, no se encuentran actividades
relacionadas con la Gestién Documental, incumpliendo lo citado en el Articulo 2.8.2.5.10. del Decreto
1080 de 2015."Obligatoriedad del programa gestion documental. Todas las entidades del Estado
deben formular un Programa Gestion Documental (PGD), a corto, mediano y largo plazo, como parte
del Plan Estratégico Institucional y del Plan de Accién Anual". De igual forma, no se evidencia la
aprobacion del PINAR actualizado en el 2018 por parte del Comité Institucional de Gestién y
Desempefio.

Lo anterior evidencia, la falta de articulacion y continuidad de estos instrumentos archivisticos, si
como el seguimiento y documentacion correspondiente de estas actividades, exponiendo a CCE a
una inefectiva gestion documental e incumplimiento legal.

En cumplimiento del Articulo 2.8.2.1.14. Del Comité Interno de Archivo. Paragrafo. "En las entidades
del orden nacional las funciones del Comité Interno de Archivos serdn cumplidas por el Comité de
Desarrollo Administrativo establecido en el Decreto nimero 2482 de 2012 (hoy Decreto 1499 de
2017) del Decreto 1080 de 2015, CCE, a través de la Resolucion 1564 de 2018 cre6 el Comité
Institucional de Gestion y Desempefio en cumplimiento del Decreto 1499 de 2017 e incluyé las
funciones del Comité de Archivo en el Articulo 3 numeral “11. Cumplir las funciones en materia de
archivo de que trata el Decreto 2578 de 2012 o las normas que lo modifiquen, subroguen o
deroguen”.

En este orden de ideas, el Comité de Archivo debe cumplir las funciones definidas en el articulo
2.8.2.1.16 de Decreto 1080 de 2015, durante el afio 2018 no se evidencian actas del Comité Gestion
y Desempefio que permitan evidenciar que se hayan revisado los temas relacionados con la gestion
archivistica.

Lo citado anteriormente, evidencia incumplimiento al decreto citado y debilidades en la gestién
documental.

La ley 594 de 2000 establece en el ARTICULO 13. Instalaciones para los archivos. La administracion
publica debera garantizar los espacios y las instalaciones necesarias para el correcto funcionamiento
de sus archivos. En los casos de construccién de edificios publicos, adecuacién de espacios,
adquisicién o arriendo, deberan tenerse en cuenta las especificaciones técnicas existentes sobre
areas de archivos.

Revisado el archivo de gestién piso 10 y central piso 8 se encontrd lo siguiente:
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Archivo gestion piso 10

Registro Fotografico 22 de noviembre 2018

Las cajas no se encuentran todas rotuladas (5), independientemente de la convalidacién de las TRD,
no se cuenta con la hoja de control que permita realizar el control efectivo a los documentos de cada
carpeta, se observa desorden en los estantes de las cajas (4), el material usado para actualizar las
carpetas se encuentra fuera del archivo y sin control (8).

Se encontraron documentos sir archivar del afio 2014 y otros afios (7).
Lo anterior evidencia incumplimiento al articulo 13 de la ley 594 de 2000, al articulo 2.8.2.5.8 del
Decreto 1080 de 2015 relacionado con los procesos de "organizacion y disposicion de documentos”,

el PGD de CCE que también los sefiala.

Este incumplimiento aumenta el riesgo de pérdida de los documentos, y debilidad en la gestién
documental de CCE.
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Archivo central

Registro Fotografico 22 de noviembre 2018

El archivo Central de CCE, se evidencia que se esta destinando a otro uso, (3,4,5,6).
No se han realizado transferencias primarias debido a que no se han convalidado las TRD por parte
del AGN.

El archivo Central a la fecha cuenta con la entrega realizada por el Min tic, en cumplimiento del
Decreto 4170 de 2011 Articulo 17. "Transferencia de archivos. El Departamento Nacional de
Planeacion y/o el Ministerio de las Tecnologias de la Informacién y las Comunicaciones transferiran
a la Agencia Nacional de Contratacion Publica -Colombia Compra Eficiente-, los archivos que por su
naturaleza tengan relacién con las competencias de la Agencia, dentro de los dos meses siguientes
a la entrada en funcionamiento de esta en los términos que sefialen los representantes legales a
través de las Secretarias Generales".

Es importante sefialar que el Departamento Nacional de Planeacién, DNP, no ha realizado la entrega
sefialada en este articulo, evidenciando incumplimiento al Decreto Ley 4170 de 2011.

Lo anterior evidencia incumplimiento al articulo 13 de la ley 594 de 2000, al articulo 2.8.2.5.8 del
Decreto 1080 de 2015 relacionado con los procesos de "organizacion y disposicion de documentos”,
el PGD de CCE que también los sefiala.

Este incumplimiento aumenta el riesgo de pérdida de los documentos, y debilidad en la gestion
documental de CCE.
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VI. RECOMENDACION DE CONTROL INTERNO
De acuerdo con los resultados se sugiere:
Documentar y aplicar los procesos relacionados en el Decreto 1080 de 2015 articulo 2.8.2.5.9

Desarrollar y aplicar la totalidad de los instrumentos archivisticos definidos en el Decreto 1080 de
2015 Capitulo V Gestion Documental.

Actualizar, articular y aplicar los instrumentos archivisticos en CCE.

Realizar el seguimiento a la Gestion Documental, a través del cumplimiento de las funciones del
Comité Institucional de Gestidon y Desempefio. Comité de Archivo.

Definir los espacios necesarios para la aplicacion de las normas de archivo relacionadas con la
organizacion y disposicién de los documentos.

Gestionar y finiquitar la entrega de la informacién que se debid realizarse "dos meses siguientes a la
entrada en funcionamiento de esta en los términos que sefialen los representantes legales a través
de las Secretarias Generales". Decreto 4170 de 2011.

Establecer los mecanismos de medicion de la Gestion Documental y los riesgos.

Revisar la aplicacion de la politica cero papel, definiendo lo lineamientos, articulacion con los
aspectos de politica digital, gestion ambiental, MIPG que permitan gestionar, documentar y
conservar la informacion de CCE.

Finalmente, es importante recordar lo sefialado en Cédigo Disciplinario Unico Ley 734 de 2002, con
relacién a los aspectos documentales:

"CAPITULO SEGUNDO - DEBERES

ARTICULO 34. Deberes. Son deberes de todo servidor publico:

5. Custodiar y cuidar la documentacion e informacién que por razén de su empleo, cargo o funcion
conserve bajo su cuidado o a la cual tenga acceso, e impedir o evitar la sustraccion, destruccion,
ocultamiento o utilizacién indebidos.

ARTICULO 35. Prohibiciones. A todo servidor publico le esta prohibido:

13. Ocasionar dafio o dar lugar a la pérdida de bienes, elementos, expedientes o documentos que
hayan llegado a su poder por razén de sus funciones.".
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APORTE AUDITORIA: Los hallazgos u observaciones y recomendaciones de auditoria inciden en los siguientes aspectos:

Obligaciones legales: (Misionales, laborales, ambientales, sequndad informaciénetc). ...

Obligaciones de cumplimiento (Sistema de Control Interno, MIPG, procedimientos internos)...............................

1
1]
Mejora de procedimientos de confrolinferno. . ... ?
Mejora de los procedimientos y documentacion de los mismos ... T

1]

Gestion y miigacion de [0S MeSgOS. ...

VIl. PLAN DE MEJORAMIENTO

El lider del proceso auditado remitié dentro de los términos definidos en el plan de auditoria el plan
de mejoramiento correspondiente.

JUDITH ESPERANZA GOMEZ ZAMBRANO
Asesor Experto con Funciones de Control Interno
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